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La tendance A transcender les clivages entre usage privA© et professionnel s'accA©IA re,
selon le nouveau rapport de Palo Alto Networks

Palo Alto Networksa[]¢, leader des pare-feu de nouvelle gA©nA©ration, annonce les rA©sultats
d'une A©tude internationale rA©vA®©lant que la frA©quentation des rA©seaux sociaux et
I'utilisation des applications collaboratives A des fins professionnelles ont explosA© au cours des
six derniers mois. L'adoption croissante des applications en ligne s'accompagne de nouveaux risques
pour I'entreprise et la sSA©curitA©, qui s'avA rent plus graves que de simples pertes de
productivitA©.

De plus, la plupart des entreprises ont une infrastructure informatique et des rA gles
d'usage dA©passA©es peu aptes A les protA©ger contre ces risques de plus en plus
nombreux.

Voici quelques-uns des rA©sultats du quatriA"me~ Application Usage and Risk Report (rapport sur
I'utilisation des applications et les risques associA©s) (A©dition automne 2009), une analyse
semestrielle de |'utilisation des applications sur les rA©seaux d'entreprise.

A[] la diffA©rence des autres rapports fondA©s sur des enquAgtes comportementales, I'Application
Usage and Risk Report examine les applications utilisA©es, identifie les nouvelles tendances et traite
des avantages et inconvA©nients qui en dA©coulent pour I'entreprise. Parue aujourd'hui, cette
Aodition fait le point sur les A©valuations du trafic rA©alisA©es entre mars et septembre 2009
dans plus de 200 entreprises dans le monde.

a4l paloalto
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Elle couvre les services financiers, les industries de transformation, la santA©, les administrations, la
distribution et I'A©ducation.

MalgrA© les tentatives de blocage de ces applications par les entreprises, la vitesse A laquelle elles
franchissent les barriA“res entre vie privA©e et vie professionnelle est plus A©levA©e que
prA©cA©demment, avec la messagerie instantanA©e (MI) par exemple. L'accA"s A un rA©seau
social peut apporter des avantages non nA©gligeables, mais A©galement introduire de nouveaux
risques pour I'entreprise et la sSA©curitA©.

Ces applications Entreprise 2.0 peuvent transfA©rer des fichiers, propager des logiciels malveillants
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et comporter des vulnA©rabilitA©s connues susceptibles d'A2tre exploitA©es. L'Application Usage

and Risk Report peut A2tre tA©IA©chargA©

Voici quelques-uns des constats de cette A©tude :

a[j¢ L'utilisation de Twitter a augmentA© de plus de 250 % depuis le printemps 2009, selon
I'Application Usage and Risk Report.

afl¢ L'utilisation de Facebook a augmentf\@ de 192 %, Facebook Chat (sorti en avril 2008) A©tant la
quatriA”me application de chat la plus rA©pandue, devant Yahoo! IM et AIM.

al¢ La collaboration via SharePoint est omniprA©sente, la bande passante consomanA©e~par
SharePoint, et plus prA©cisA©ment par le module documents, A©tant 17 fois plus A©levA©e que
lors du prA©cA©dent rapport paru en avril.

af¢ Les blogs et les modifications de wikis se sont multipliA©s par 39, tandis que la bande passante
totale consommA©e a AOtA© multipliA©e par 48.

Les rA©seaux sociaux et les applications collaboratives sont de plus en plus considA©rA©s comme
des applications Entreprise 2.0, y compris les divers types de messagerie, d'application de
confA©rence et VolP. Ces applications exploitables dans le monde professionnel ne sont pas des
menaces, mais elles prA©sentent certains risques pour les rA©seaux d'entreprise. L'analyse a
dA©couvert 255 applications Entreprise 2.0, dont 70 % peuvent transfA©rer des fichiers, 64 % ont
des failles connues, 28 % sont connues pour propager des logiciels malveillants et 16 % peuvent
transmettre d'autres applications en tunnel.

Parmi les nouvelles menaces introduites sur les rA©seaux d'entreprise par les applications telles que
Facebook figurent Koobface, Fbaction et Boface, qui ciblent toutes les rA©seaux sociaux en vue
d'usurper des comptes et de s'emparer de donnA©es personnelles.

A« Nous savons que les employA®©s utilisent ces applications pour se faciliter la tA¢che, avec ou
sans I'accord de leur service informatique. Aujourd'hui, nous savons que cela va beaucoup plus vite
que prA©vu Il ne faut pas s' /mag/ner que les anciennes pratiques de sA©curitA© peuvent endiguer
cette dA©ferlante de risques A», souligne Rene Bonvanie, viceprA©sident du marketing mondial
chez Palo Alto Networks.

A« Les entreprises doivent se rendre compte qu'interdire ou autoriser certaines applications
arbitrairement nuit aux affaires. Elles doivent adopter une nouvelle approche, plus nuancA©e, en
appliquant des rA gles d'usage des applications adaptA©es A leur personnel. Cette A©volution
radicale est nA©cessaire pour les professionnels de la sA©curitA© informatique d'aujourd'hui. A»

D'autres informations sur les 900 applications identifiA©es par Palo Alto Networks ont AOtA©
publiA©es dans Applipedia, du centre de recherche sur les applications et les menaces de la
sociA©tA©. Pour connaA®tre I'actualitA©, les commentaires et les derniA“res dA©couvertes
sur les applications et les menaces
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