Le Top 10 des menaces d&#039;avril 2008 selon BitDefender
https://www.info-utiles.fr/modules/news/article.php?storyid=1274

Le Top 10 des menaces d'avril 2008 selon BitDefender
SA©curitA©

PostA© par : JerryG

PubliA©e le : 16/5/2008 0:00:00

Une part croissante des malwares est diffusA©e sous forme de fichiers compactA©s
BitDefenderA®, Ia[JJun des fournisseurs les plus rA©compensA©s de solutions antivirus et de
sA©curitA© des donnA©es, publie le Top 10 des menaces du mois da[J[Javril 2008 .

Ce classement est dominA© par la rA©surgence des malwares diffusA©s sous forme de fichiers
compactA©s qui occupent 3 places du Top 10 da[]JJavril. Selon les laboratoires BitDefender ces
programmes utilisent tous les trois le mA2me type de fichier en paquet incluant le Trojan NSAnti
qui a causA© de nombreux dommages ces derniers mois.
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A« La technique consistant A empaqueter des malware dans des fichiers archivA©s pour
en rendre la dA©sinfection plus ardue, plutA t que dA©velopper de nouveaux virus en
partant de zA©ro, semble bien A©tablie A», dA©clare Sorin Dudea, Directeur des
Laboratoires Antivirus BitDefender.

LaJutilisation de logiciels da[JJempaquetage na[JJest pas la seule technique permettant
da[j0atteindre ce genre da[JJobjectif.

La quatriA"me position du classement est occupA©e par un chargeur de malware assez
sophistiquA©, rA©pertoriA© par les chercheurs de BitDefender sous le nom A« Loader.N A».
a[[Loader.N lance le dA©cryptage et la[JJenvoi de deux autres malwares : un Troyen (Kobka) et un
tA©IA©chargeur de Trojan (Downloader.Agent), qui transforme |a[JJordinateur infectA© en serveur
de spam.
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A« Ce chargeur de malware est destinA© A atteindre deux objectifs : le cryptage

emp[\ ache la dA©tection de la charge virale par le logiciel antivirus, tandis que la partie
dA©compactage et chargement fait en sorte que le programme ne saDDexA@cute pas
directement sur le disque a[][] ce qui A®©limine un autre point da[l[Jinterception A»,
explique Sorin Dudea, qui ajoute a[][] A« cet exercice sa[[JavA re inutile, puisque nous
sommes toujours capables de dA©tecter le dA©crypteur lui-mA2me A».

Le reste du Top Ten est, une nouvelle fois, bien occupA© par des virus de type Mass mailer, avec
en particulier le Trojan Cutwail, un autre outil permettant de convertir les machines infectA©es en
ajBotsa[][] serveurs de spam, qui se positionne A la 6eme place.

Le Top 10 BitDefender des malware da(JJavril 2008 inclus :
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. Packer.Malware.NSAnti.AD avecA 33.71%
. Win32.Netsky.P@mm avec 7.48%

. Win32.Worm.Sohanad.NAW avec 4.56%
. Packer.Malware.NSAnti.AG avec 2.86%
. Trojan.Loader.N avec 2.25%

. Trojan.Dropper.Cutwail.F avec 2.04%

. Win32.Netsky.AA@mm avec 1.98%

. Win32.NetSky.D@mm avec 1.98%

. Packer.Malware.NSAnti.Z avec 1.87%
10. Win32.Nyxem.E@mm avec 1.65%

11. OTHERS avec 39.62%
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Allvaluez les versions de BitDefender.
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