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Les chercheurs des laboratoires BitDefender sont les premiers A avoir publiA© par mise A
jour une signature destinA©e A protA©ger les utilisateurs contre des attaques ciblA©es de
pirates utilisant une toute nouvelle vulnA©rabilitA©, qui agit pendant la prA©paration da[JJune
impression A partir de Windows Internet Explorer 7 et version supA®©rieure.

Cette faille de sA©curitA© permet A un pirate da[JJexA©cuter, A distance, un code arbitraire sur
la machine de Ia[Jutilisateur, lorsque celui-ci tente da[J[Jimprimer une page web spA©cialement
conAsue, incluant une table de liens.

.
-
1
v

wl

-
i
-

E
¥
H

o ar

a[JCette vulnA©rabilitA© exploitable est la combinaison da[|[lerreurs de codes et
da[[lune politique de sA©curitA© permissive &[] le code est corrompu, mais il est
A©galement exA©cutA© dans un environnement de sA©curitA®© plus faible qua[|Jil ne
devrait et la combinaison des deux offre une brA che aux pirates pour attaquer le
systA “me A» commente Alexandru Balan, Chef de Produits innovation BitDefender.

Les chercheurs BitDefender mettent en garde contre cet a[JJExploita[J[] conA§u pour A2tre utilisA©
lors dafjJattaques ciblA©es et conseillent aux utilisateurs dé|]|]|nternet Explorer n'ayant pas
BitDefender da|]|]A©V|ter daljljlmprlmer des pages avec la0Joption A« Imprimer la table des
liens A» cochA©e, tant que cette vulnA©rabilitA© na[J[Jest pas corrigA©e.

BitDefender est, A cette heure-ci, la seule sociA©tA© ayant publiA© une signature capable de
dA©tecter et de bloguer le code malicieux basA®© sur cet " Exploit ".

Cette vulnA©rabilitA© a A©OtA© dA©couverte par un chercheur indA©pendant, Aviv Raffon, qui a
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A©galement sorti un code A« proof-of-concept A».

Une description plus approfondie peut A2tre trouvA®e ici
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