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La communautÃ© virtuelle Habbo Hotel, lâ��un des plus grands rÃ©seaux social dÃ©diÃ© aux
enfants, subit actuellement une attaque dâ��hameÃ§onnage .

HÃ©bergÃ©es sur des blogs ou des sites Internet, de fausses pages dâ��inscription se multiplient. 
Le but des cybercriminels : gagner de lâ��argent bien sÃ»r !

Lâ��un des plus grands jeux communautaires non-violents en ligne fait face depuis quelques jours
Ã  une vague dâ��hameÃ§onnage internationale. Une attaque qui ne touche pas seulement les
utilisateurs francophones. G Data a ainsi dÃ©tectÃ© de fausses pages Internet dâ��inscription en
langue espagnole, allemande et anglaise.

Les risques pour les Internautes

Les jeunes utilisateurs de cette plateforme sont des cibles privilÃ©giÃ©es. Lorsquâ��ils sont
dÃ©jÃ  inscris sur Habbo Hotel, la saisie de leur identifiant et mot de passe sur ces fausses pages
implique le vol de ces donnÃ©es. Si le compte volÃ© contient des CrÃ©dits Habbo (la monnaie
virtuelle de la plateforme), il peut alors Ãªtre revendu sur le marchÃ© parallÃ¨le.

Les utilisateurs non encore inscrits sont quand Ã  eux invitÃ©s Ã  crÃ©er un compte et Ã  acheter
de faux CrÃ©dits Habbo. Si lâ��internaute utilise une carte de paiement, ses informations bancaires
sont ensuite, soit utilisÃ©es par les cyberdÃ©linquants pour effectuer des achats frauduleux, soit
revendues sur le marchÃ© parallÃ¨le.

Eviter les piÃ¨ges

Face Ã  cette attaque, G Data conseille de vÃ©rifier avant chaque saisie des identifiants et mot de
passe quâ��il sâ��agit bien du vÃ©ritable site Habbo, exÃ©cutÃ© en environnement sÃ©curisÃ© (
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https://www.habbo.fr). Pour plus dâ��informations, les utilisateurs peuvent aussi consulter les
consignes de sÃ©curitÃ© disponibles sur le site Internet de Habbo Hotel .

Page 2 / 2

https://www.habbo.fr
http://www.habbo.fr/groups/SafetyTips

