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Les preuves ne manquent pas pour dA©montrer que la fraude au distributeur automatique est
en forte augmentation.

Selon un rapport rA©cent (aoA»t 2009) de la[J[Jagence Enisa (European Network and Information
Security Agency), les attaques physiques au distributeur automatique sont en augmentation de 149%
par rapport A 2008. De plus, l18[J[JEuropean ATM Security Team (East) a constatA© une
augmentation de 640% du nombre de fraudes A la carte au cours des 6 premiers mois de
laJJannA©e 2009 (de 141 A 1 045 incidents) par rapport A la mA2me pA©riode en 2008.

(=) GriDsure

Les pertes pA©cuniaires de ces incidents ont augmentA© de presque 900%, passant de 0.59
millions A 5.8 millions da[J[Jeuros. La[J[Jintention mali~cieuse gerriA"re ces attaques est de voler les
codes PIN et les cartes de ces personnes afin de procA©der A des transactions frauduleuses.

La situation pourrait-elle A2tre rA©solue sa[J[Jil existait une solution alternative aux
codes PIN ?

Cecile Boyer, directrice du dA©veloppement sur le marchA© franA§ais chez GriDsure, affirme son
point de vue :

A« Les codes PIN traditionnels sont depuis longtemps le 4[JJtalon da[JJAchilled[][] de la SA©curitA©
au distributeur automatique, car mA2me si vous essayez de le protA©ger des regards indiscrets, le
malfaiteur pourra le dA©couvrir de diffA©rentes maniA res. Il pourra regarder par dessus votre
A©paule, installer une camA©ra cachA©e sur le distributeur ou utiliser da[[Jautres prouesses
techniques (telle que le clonage de cartes). Il existe des solutions alternatives rentables et simples
aux codes PIN, capables dé[]Jenrayer significativement la fraude au distributeur automatique. Les
banques devraient investir dans ces nouvelles technologies plutA ‘'t que de remplir les poches
(dA©jA bien remplies) des fraudeurs.

Une alternative viable et A©prouvA©e pour les banques est da[[Joffrir A leurs clients une solution
plus facile et plus sA»re pour protA©ger leur identitA© et pour sé[[Jauthentifier au distributeur
automatique. La[J[Jesprit humain se rappelle plus facilement des formes et motifs que des mots et
numA®©ros. Que se passerait-il si, au lieu da[Jjentrer toujours le mA2me code PIN, les clients
entraient un code correspondant A une formed[]! code qui serait A usage unique ? En supprimant
Ia00A©IA©ment principal au cA[Jur des attaques physiques au distributeur automatique &[] le code
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PIN &[][] nous espA©rons constater une inversion de la tendance et ainsi rA©duire la fraude au
distributeur automatique. A»

Lisez notre article sur la Protection des PC par MDP musical
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