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Augmentation rapide des vers Internet dans le monde entier En 2009, malgrA© une crise
A©conomique mondiale, les menaces ont continuA© A se multiplier.

Avec le dA©veloppement des programmes malveillants A la demande par les cybercriminels, le
nombre de variantes de virus et autres menaces paraA®t dA©sormais infini.

Mikko HyppAfnen, directeur de la recherche chez F-Secure explique : A« cette annA©e, aucune
baisse dans le nombre de menaces web complexes nda AOtA© enregistrA©e. Bien au contraire.
La[DappAd¢t du gain reste toujours la principale motivation des crA®© ateurs de virus. A»

2009 a connu des dA©veloppements majeurs en termes de menaces comme Conficker, le ver
rA©seau le plus destructeur que la[J[Jon ait pu observer depuis plusieurs annA©es. Conficker
sa[jJest rA©pandu extrA2mement rapidement dans les postes de travail A©quipA©s de Windows XP
na[JJayant pas tA©IA©chargA© une mise A jour Microsoft datant de fin 2008. Conficker a
provoquA© de nombreux dA©gActs dans les entreprises et les A©tablissements publics du monde
entier.

F-Secure "

A la[JJinstar de nombreux vers crA©A©s par les hackers dans le passA© pour leur glorification
personnelle, Conficker a A©OtA© conA§u pour contrA’ler un botnet composA© da[JJordinateurs
infectA©s, source potentielle de revenus pour les crA©ateurs du ver. Le A« Conficker Working
Group A» (Groupe de Travail sur Conficker), composA© de plusieurs A©diteurs da[J[Jantivirus dont
F-Secure, est parvenu A empAzacher Conficker de renvoyer des informations et de mettre sur pied
un puissant botnet. NA©anmoins, A la fin de 1a[JJannA©e 2009, des millions da[J[Jordinateurs sont
toujours infectA©s par Conficker.

2009 a A©galement vu le lancement du systA me da[JJexploitation Windows 7, visant A remplacer
Windows Vista et Windows XP, lesquels avaient A©OtA© tous deux sujets A da[J[Jimportants

problA mes de sA©curitA©. En comparaison avec Vista, Windows 7 se veut A2tre un navigateur plus
IA©ger et plus sSA©curisA©. Par ailleurs, la gestion de la sSA©curitA© pour la[utilisateur a AOtA©
amAo®©liorA©e. En 2009, optimiser la[JJexpA©rience utilisateur et amA®©liorer la sA©curitA© sont
des tendances trA”“s marquA®©es : elles coA ncident notamment avec la[JJarrivA©e des Netbooks.
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En 2009, les smartphones sont devenus plus populaires et plus puissants que jamais. lIs
servent de plus en plus A surfer sur internet, notamment sur des rA©seaux sociaux qui se sont eux
aussi multipliA©s la[J[JannA©e derniA re. Ceci est en partie dA» A 4[][JiPhone et aux autres
tA©IA©phones tactiles.

Les iPhones piratA©s sont devenus, fin 2009, la cible du premier malware A but lucratif conAsu
pour cette plate-forme. La vitesse A laquelle se dA©veloppent les menaces ciblant les iPhones
piratA©s en dit long sur les tendances du moment. Le pirate nA©erlandais parvenu A exploiter une
vulnA©rabilitA© de 1a[JJiPhone a A©tA© rapidement suivi par un jeune garA§on australien
dA©sireux de A« donner une leAson A» aux utilisateurs na[JJayant pas changA®© leur mot de passe
SSH par dA©faut.

Presqua[] immA©diatement aprA”s est apparu le premier ver A« furtif A» pour iPhone piratA®©,
programmA®© pour crA©er un botnet de mobile et gagner la[J[JaccA”s aux coordonnA©es bancaires
en ligne.

Selon Mikko HyppAfnen, en 2009, les cybercriminels ont encore dA©montrA© leur insatiable
passion pour les ressources en ligne pouvant sa[J[JlavA©rer rentables. Les botnets leur servent A
crA©er des attaques de SEO A« Search Engine Optimization A», A proposer des logiciels de
sA©curitA© corrompus ainsi qua[JJA hA©berger des sites web dirigeant les utilisateurs vers des
arnaques et des tA©IA©chargements A leur insu.

Pour lire le rapport dans son intA©gralitA©
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