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Les experts en sÃ©curitÃ© informatique font le point sur les produits susceptibles
dâ��Ãªtre la cible  dâ��arnaques via les moteurs de recherches lors de la pÃ©riode de noÃ«l dans
le monde

Les experts F-Secure publient la liste des recherches quâ��ils ont identifiÃ©es comme Ã©tant les
plus susceptibles dâ��attirer des escroqueries en ligne. La liste comprend notamment les cadeaux
qui seront les plus populaires pour noÃ«l 2009, tels que les iPods ou encore les produits dÃ©rivÃ©s
du film sur Michael Jackson Â« This is it Â». Ces produits seront trÃ¨s recherchÃ©s en ligne et
constitueront une cible idÃ©ale pour les cybercriminels.

Les arnaques via les moteurs de recherches qui fournissent des liens redirigeant vers des sites
corrompus sont tout particuliÃ¨rement dangereuses puisque lâ��on attend des ventes en ligne
record Ã  lâ��occasion de ces fÃªtes de fin dâ��annÃ©e. Dâ��autre part, de plus en plus de
grands-parents - moins familiers que le reste de la population avec les nouvelles technologies- font
leurs courses de noÃ«l en ligne. La combinaison de ces facteurs pourrait entraÃ®ner une Â« guerre
Ã©clair Â» de lâ��arnaque via les moteurs de recherche autour des cadeaux les plus populaires de
cette saison.

Les cadeaux les plus susceptibles dâ��Ãªtre la cible des cybercriminels lors des fÃªtes de
fin dâ��annÃ©e, sont :

ï�� Le jeu vidÃ©o Call of Duty : Modern Warfare 2

ï�� Les produits dÃ©rivÃ©s du film sur Michael Jackson â��This is itâ��

ï�� Lâ��Ultra HD - Video Digital Camcorder 

ï�� Lâ��iPod dâ��Apple

ï�� La Wii de Nintendo
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ï�� Le â��Chuck Mon Camion qui parleâ�� de Playskool

Comment les arnaques via les moteurs de recherche fonctionnent-elles ?

Lâ��Ã©quipe du laboratoire de sÃ©curitÃ© internationale de F-Secure, qui surveille et analyse
lâ��Ã©volution des menaces, a observÃ© une augmentation significative des arnaques via les
moteurs de recherche en 2009. Câ��est sur ces moteurs que les cybercriminels exploitent les
Ã©vÃ©nements les plus mÃ©diatisÃ©s. Ils crÃ©ent de faux liens vers des articles, sites web ou
vidÃ©os en rapport avec ces Ã©vÃ©nements puis les utilisent pour rÃ©colter des donnÃ©es
sensibles, telles que des informations financiÃ¨res. Leur travail est gÃ©nÃ©ralement accentuÃ©
par une campagne de publicitÃ© internationale qui amÃ©liore le rÃ©fÃ©rencement Google des
liens malveillants, encourage la visite de ces sites et augmente le taux de rÃ©ussite du crime.

Comment bien vous protÃ©ger lors de vos achats en ligne

Â« Bien quâ��elles ne soient pas nouvelles, les arnaques via les moteurs de recherche sont
devenues, pour les cybercriminels, une activitÃ© trÃ¨s lucrative. Cette annÃ©e, nous les avons tous
vu surfer sur des actualitÃ©s. Câ��est pourquoi nous anticipons une exploitation malveillante
majeure des achats de noÃ«l en ligne des produits les plus demandÃ©s en cette pÃ©riode. Nous
conseillons fortement aux internautes dâ��acheter leurs cadeaux de noÃ«l via des sites de
confiance, en utilisant les fonctions de recherche de ces derniers. Si cela nâ��est pas possible, il est
recommandÃ© dâ��effectuer un contrÃ´le du lien avec la fonction de Protection de la Navigation
Web (Â« Browsing protection Â») de F-Secure Â», dÃ©clare Mikko Hypponen, Directeur du
laboratoire de la sÃ©curitÃ© chez F-Secure.

Les internautes pourront surfer en toute tranquillitÃ© aprÃ¨s avoir vÃ©rifier leur URL. La
Protection de la Navigation Web de F-Secure permet de savoir rapidement et facilement si un lien
est malicieux ou non.

Les internautes peuvent Ã©galement choisir de protÃ©ger leur ordinateur tout au long de
lâ��annÃ©e grÃ¢ce Ã  lâ��Internet Security 2010 de F-Secure qui offre une sÃ©curitÃ© complÃ¨te
pour les utilisateurs de PC et comprend la fonction de Protection de la Navigation Web. 

A titre exceptionnel jusquâ��au 31 dÃ©cembre 2010, F-Secure Internet Security 2010 est disponible
au prix de 47,96 â�¬ au lieu de 59,95â�¬ pour 12 mois et 3 PC. Cette solution est disponible.

F-Secure a dÃ©terminÃ© sa liste des cadeaux les plus en vogue et les plus susceptibles dâ��attirer
les cybercriminels. Pour cela, les chercheurs F-Secure se sont basÃ©s sur les articles dâ��Amazon
les plus offerts et les noms de produits les plus recherchÃ©s via Google durant les derniÃ¨res
pÃ©riodes de fÃªtes. 

Vous trouverez la liste des cadeaux dont lâ��achat en ligne est le plus dÃ©licat 
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http://browsingprotection.f-secure.com/
http://www.f-secure.com/fr_FR/estore/home-office/
http://www.f-secure.com/fr_FR/security/security-center/security-stories/Holiday-2009-Cyber-Watch-List.html

