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Les experts en sA©curitA®© informatique font le point sur les produits susceptibles
dajJA2tre la cible da[J[Jarnaques via les moteurs de recherches lors de la pA©riode de noA«l dans
le monde

Les experts F-Secure publient la liste des recherches qua[][ils ont identifiA©es comme A©tant les
plus susceptibles da[J[Jattirer des escroqueries en ligne. La liste comprend notamment les cadeaux
qui seront les plus populaires pour noA«l 2009, tels que les iPods ou encore les produits dA©rivA©s
du film sur Michael Jackson A« This is it A». Ces produits seront trA”s recherchA©s en ligne et
constitueront une cible idA©ale pour les cybercriminels.

Les arnaques via les moteurs de recherches qui fournissent des liens redirigeant vers des sites
corrompus sont tout particuliA“rement dangereuses puisque |a[JJon attend des ventes en ligne
record A |a[JJoccasion de ces fA2tes de fin da[JannA©e. Da[J[Jautre part, de plus en plus de
grands-parents - moins familiers que le reste de la population avec les nouvelles technologies- font
leurs courses de noA«l en ligne. La combinaison de ces facteurs pourrait entraA®ner une A« guerre

Ao©clair A» de Ia[JJarnaque via les moteurs de recherche autour des cadeaux les plus populaires de
cette saison.
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Les cadeaux~ les plus susceptibles da[][JA2tre la cible des cybercriminels lors des fA2tes de
fin da[jJannA©e, sont :

il Le jeu vidA©o Call of Duty : Modern Warfare 2

il Les produits dA©rivA©s du film sur Michael Jackson a[J[JThis is ita[][]
00 LaggUltra HD - Video Digital Camcorder

igd LaOniPod dafdApple

100 La Wii de Nintendo
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00 Le &00Chuck Mon Camion qui parlea[] de Playskool
Comment les arnaques via les moteurs de recherche fonctionnent-elles ?

LA[JA©quipe du laboratoire de sA©curitA© internationale de F-Secure, qui surveille et analyse
laJ0JA©volution des menaces, a observA© une augmentation significative des arnaques via les
moteurs de recherche en 2009. Ca[JJest sur ces moteurs que les cybercriminels exploitent les
AovA©nements les plus mA©diatisA©s. Ils crA©ent de faux liens vers des articles, sites web ou
vidA©os en rapport avec ces AOvA©nements puis les utilisent pour rA©colter des donnA©es
sensibles, telles que des informations financiAres. Leur travail est gA©nA©ralement accentuA©
par une campagne de publicitA© internationale qui amA®©liore le rA©fA©rencement Google des
liens malveillants, encourage la visite de ces sites et augmente le taux de rA©ussite du crime.

Comment bien vous protA©ger lors de vos achats en ligne

A« Bien qué[]Jelles ne soient pas nouvelles, les arnaques via les moteurs de recherche sont
devenues, pour les cybercriminels, une activitA© trAs lucrative. Cette annA©e, nous les avons tous
vu surfer sur des actualitA©s. C4[J[Jest pourquoi nous anticipons une exploitation malveillante
majeure des achats de noA«l en ligne des produits les plus demandA©s en cette pA©riode. Nous
conseillons fortement aux internautes da[[Jacheter leurs cadeaux de noA«l via des sites de
confiance, en utilisant les fonctions de recherche de ces derniers. Si cela na[J[lest pas possible, il est
recommandA© da[j[effectuer un contrA le du lien avec la fonction de Protection de la Navigation
Web (A« Browsing protection A») de F-Secure A», dA©clare Mikko Hypponen, Directeur du
laboratoire de la sSA©curitA© chez F-Secure.

Les internautes pourront surfer en toute tranquillitA© aprA’s avoir vA©rifier leur URL. La
Protection de la Navigation Web de F-Secure permet de savoir rapidement et facilement si un lien
est malicieux ou non.

Les internautes peuvent A©galement choisir de protA©ger leur ordinateur tout au long de i
la[0annA©e grA¢ce A la[JlIinternet Security 2010 de F-Secure qui offre une sA©curitA© complA~“te
pour les utilisateurs de PC et comprend la fonction de Protection de la Navigation Web.

A titre exceptionnel jusqua[jJau 31 dA©cembre 2010, F-Secure Internet Security 2010 est disponible
au prix de 47,96 a[]— au lieu de 59,953a[]— pour 12 mois et 3 PC. Cette solution est disponible.

F-Secure a dA©terminA© sa liste des cadeaux les plus en vogue et les plus susceptibles da[J[Jattirer
les cybercriminels. Pour cela, les chercheurs F-Secure se sont basA©s sur les articles da[J[JAmazon
les plus offerts et les noms de produits les plus recherchA©s via Google durant les derniA res
pA©riodes de fA2tes.

Vous trouverez la liste des cadeaux dont ld[[Jachat en ligne est le plus dA®©licat_
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http://browsingprotection.f-secure.com/
http://www.f-secure.com/fr_FR/estore/home-office/
http://www.f-secure.com/fr_FR/security/security-center/security-stories/Holiday-2009-Cyber-Watch-List.html

