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Voici que les fÃªtes de NoÃ«l et les vacances de fin dâ��annÃ©e se profilent Ã  nouveau Ã 
lâ��horizon avec ses cadeaux et achats en tout genre.

BitDefender, Ã©diteur de solutions de sÃ©curitÃ© antimalwares, propose quelques conseils
simples et pratiques pour aider les consommateurs Ã  Ã©viter les arnaques sur Internet
pendant cette pÃ©riode de fÃªtes.

Â« Profiter des prix compÃ©titifs, du large choix de produits ou mÃªme, des frais de port et des
emballages cadeaux gratuits proposÃ©s par les boutiques en ligne ne doit pas coÃ»ter plus cher que
prÃ©vu Â» dÃ©clare Catalin Cosoi, spÃ©cialiste antispam BitDefender. Â« En prenant conscience
de quelques Ã©lÃ©ments essentiels, les consommateurs peuvent acheter en ligne en toute
sÃ©curitÃ©, sans menacer la confidentialitÃ© de leurs donnÃ©es personnelles ni la sÃ©curitÃ© de
leur PC. Â»

Il est conseillÃ© de prendre en compte les suggestions suivantes avant dâ��effectuer
vos achats sur Internet pour NoÃ«l et tout au long de lâ��annÃ©e :

Renseignez-vous au prÃ©alable sur le site sur lequel vous passez commande et lisez les petits
caractÃ¨res quâ��il contient. Tous les sites Internet et les boutiques en ligne ne sont pas sÃ»rs Ã 
100 %. De nombreux escrocs parviennent mÃªme Ã  concevoir des sites trÃ¨s convaincants et trÃ¨s
ressemblants aux sites dâ��achats en ligne dâ��origine.

Si le site marchand demande dâ��autres informations que votre nom et votre adresse e-mail pour
vous permettre de bÃ©nÃ©ficier dâ��un bon de rÃ©duction, mÃ©fiez-vous. Une tactique de
phishing rÃ©pandue ciblant les acheteurs en ligne utilise les promotions pour convaincre les
consommateurs de leur divulguer des informations personnelles. De nombreux sites de confiance
proposent des bons de rÃ©duction ou des Ã©chantillons, mais nâ��exigent pas dâ��informations
personnelles pour en bÃ©nÃ©ficier, la plupart dâ��entre eux ne demandent quâ��un nom et une
adresse e-mail.

Quelques recommandations supplÃ©mentaires :
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â�¢ RÃ©alisez toujours vos achats Ã  partir dâ��un PC sÃ»r, ayant une bonne suite de sÃ©curitÃ©
dâ��installÃ©e, et Ã  jour au niveau des patchs de sÃ©curitÃ©.

â�¢ Essayez de vous limiter aux sites connus et de confiance.

â�¢ MÃ©fiez-vous des e-mails promettant des Â« cadeaux Â» ou des Â« offres spÃ©ciales Â»
provenant dâ��adresses inconnues. Ils sont probablement mensongers et mieux vaut les Ã©viter.

â�¢ VÃ©rifiez la prÃ©sence de sceaux de sÃ©curitÃ© sur les sites dâ��achat en ligne. 

â�¢ Assurez-vous que la connexion aux sites Internet est en http ou en https. Bien que cela ne soit
pas une garantie de sÃ©curitÃ©, ces sites sont, dans la plupart des cas, plus sÃ»rs.

â�¢ Optez pour des mÃ©thodes de paiement telles que le paiement en contre-remboursement, les
e-cartes bleues ou idÃ©alement un service comme Receive&Pay de FIA-Net.

Pour Ãªtre informÃ© des derniÃ¨res e-menaces et informations sur nos produits et
Ã©vÃ©nements
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