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Avec lâ��achat en ligne, la comparaison des prix est rapide et la commande peut Ãªtre rÃ©alisÃ©e
Ã  tout moment en Ã©vitant les dÃ©placements dans les magasins. Des avantages
particuliÃ¨rement apprÃ©ciÃ©s pendant cette pÃ©riode de fÃªtes. Selon la Fevad et
MÃ©diamÃ©trie/Netratings, 70 % des internautes ont lâ��intention dâ��effectuer des
achats en ligne pour NÃ¶el.

Une affluence record, et un terrain porteur pour les cybercriminels : la chasse aux donnÃ©es
d'utilisateur, aux informations de carte de crÃ©dit ou de comptes PayPal est ouverte. Pour que les
cadeaux de fins dâ��annÃ©es ne se terminent pas en mauvaise surprise, G Data donne dans son
livre blanc Â« Shopping en ligne sÃ©curisÃ© : acheter correctement des cadeaux de NoÃ«l sur
Internet Â» tous les conseils pour Ã©viter les piÃ¨ges.

L'escroquerie la plus frÃ©quente employÃ©e pour obtenir des donnÃ©es d'utilisateur est
lâ��attaque dâ��hameÃ§onnage. Il sâ��agit dâ��e-mails envoyÃ©s en nombre dont le design
reprend celui de grandes marques.

Ces courriers Ã©lectroniques ont pour but de tromper les utilisateurs en les incitant Ã 
communiquer leurs identifiants et mots de passe de comptes sur de fausses pages Internet. Sites de
banque, boutiques en ligne, vente aux enchÃ¨resâ�¦ les cybercriminels rivalisent dâ��ingÃ©niositÃ©
pour collecter ces donnÃ©es. Autant dâ��informations qui pourront ensuite Ãªtre revendues ou
utilisÃ©es pour rÃ©aliser des achats frauduleux.

Â« Dans la perspective de NoÃ«l, nous nous attendons encore Ã  une activitÃ© accrue des
cybercriminels qui effectuent des attaques ciblÃ©es vers des donnÃ©es dâ��utilisateurs. Les
escroqueries les plus frÃ©quentes sont les fausses factures ou les demandes de paiement. Des
mÃ©thodes employÃ©es pour attirer les victimes potentielles vers de faux sites Web oÃ¹ ils sont
encouragÃ©s Ã  saisir leurs donnÃ©es d'accÃ¨sÂ» averti Ralf BenzmÃ¼ller, directeur du G Data
Security Lab. 

Â«Une autre attaque consiste Ã  utiliser des piÃ¨ces jointes infectÃ©es qui prÃ©tendent servir dans
le traitement du paiement. Face Ã  cela, nous recommandons Ã  tous les Internautes Ã  ne jamais
rÃ©pondre Ã  des e-mails suspects. Toute rÃ©ponse, mÃªme nÃ©gative, sert Ã  vÃ©rifier
lâ��adresse e-mail pour de futures attaques. Et bien sÃ»r, il ne faut pas non plus ouvrir les piÃ¨ces
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jointes de ce type dâ��e-mail. Â»

Lâ��hameÃ§onnage, ou comment accÃ©der aux donnÃ©es client

Le vol et l'abus des donnÃ©es personnelles ont nettement augmentÃ© au cours de ces derniÃ¨res
annÃ©es. Pour les cybercriminels la vente de donnÃ©es bancaires, de carte de crÃ©dit ou de
compte de service de paiement (par exemple PayPal) est particuliÃ¨rement lucrative. Tout compte
est bon Ã  dÃ©rober.

6 conseils pour acheter en toute sÃ»retÃ© :

1. Utiliser une solution d'antivirus munie dâ��un filtre HTTP, et dâ��un pare-feu.

2. Mettre rÃ©guliÃ¨rement Ã  jour le logiciel de sÃ©curitÃ©, le systÃ¨me d'exploitation, le
navigateur Internet et tout autre programme installÃ©. 

3. Ne pas cliquer sur des liens contenus dans des e-mails dâ��expÃ©diteurs inconnus, et surtout ne
pas en ouvrir les piÃ¨ces jointes.

4. Saisir les adresses des sites Internet manuellement ou employer la fonction des favoris du
navigateur.

5. VÃ©rifier lors de lâ��achat que les dispositifs de sÃ©curitÃ© dans la fenÃªtre du navigateur
Internet sont prÃ©sents : le cadenas, l'abrÃ©viation de Â« HTTPS Â» devant l'adresse introduite et
l'affichage du domaine correct.

6. VÃ©rifier si la boutique dispose de conditions gÃ©nÃ©rales de vente et expose clairement les
coÃ»ts (par exemple des coÃ»ts d'expÃ©dition et des coÃ»ts additionnels possibles). 

Lisez notre test sur G-Data TotalCare 2010
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