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A« Conficker &[] Un an aprA”s A» ou comment le ver Conficker sa[]Jest diffusA© depuis 2008
et comment il pourrait devenir une menace encore plus importante en 2010

BitDefender, A©diteur de solutions de sA©curitA© antimalwares, a annoncA© aujourda[jJhui la
publication de A« Conficker &[J[] Un an aprA”s A», un livre blanc traitant de la premiA re apparition
du ver Conficker en novembre 2008, des dommages qua[][Jil a causA©s et de la faA§on dont il
pourrait se diffuser en 2010. Conficker est un malware bien conA§u au potentiel de destruction
important en raison de son ingA©nieux systA"me de mises A jour. Le livre blanc de BitDefender, A«
Conficker &[J[] Un an aprA”s A», donne A©galement des conseils aux lecteurs pour protA©ger leurs
systA“mes contre ce ver.

Conficker (aussi appelA© A« Downadup A» ou A« Kido A») est un ver de rA©seau qui exploite les
vulnA©rabilitA©s de MicrosoftA® WindowsA® pour se diffuser. Le principal objectif de Conficker est
de compromettre autant de machines que possible en exploitant une vulnA©rabilitA© du Service
Serveur RPC de Microsoft Windows, dA©crite dans le Bulletin de SA©curitA© de Microsoft
MS08-067. La vulnA©rabilitA© permet A un attaquant da[[JexA®©cuter du code A
distance sur une machine non protA©gAc®©e.

De nombreuses variantes du ver Conficker ont AOtA© crA©A©es depuis son apparition. Certaines
utilisent la fonction Autorun (exA©cution automatique) pour les supports et disques amovibles (tels
que les pA©riphA©riques de stockage et clA©s USB) pour se diffuser, alors que da[J[Jautres
profitent de mots de passe non sA©curisA©s pour infiltrer des rA©seaux. Une autre variante
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dA©sactive Microsoft Windows Update et bloque l&0JaccA”s A la plupart des sites Web i
antimalwares, ce qui empA2che les utilisateurs de procA©der A des mises A jour de sA©curitA©
manuelles ou automatiques.

Conficker continue A causer des dA©gA¢ts, malgrA© la rA©compense de 250 000 $ promise par
Microsoft en A©change da[JJinformations permettant de dA©couvrir qui se cache derriA“re ce ver.
Les chercheurs des laboratoires BitDefender estiment que Conficker deviendra une menace
encore plus importante en 2010 en recourant aux techniques suivantes :

ale Neutralisation des systA “mes de dA®©fense éD[l Conficker neutralisera comgl/:\"tement les
systA"mes de dA©fense et laissera de dangereuses brA”"ches de sA©curitA© sur le rA©seau de
la[0utilisateur.

are pﬁ@ni de servige distNribuA© agd En paralysant des ordinateurs sur Jnternet, Conficker les
empA2chera da[JJaccA©der A certains sites Internet pendant de longues pA©riodes.

él]¢ Fraudes au clic a[ Conficker sera utilisA© pour visiter certains sites Web et pour A« cliquer
A» automatiquement sur des banniA“res publicitaires afin de gA©nA®©rer des gains financiers.

a[¢ Enregistreurs de frappes, surveillance du trafic rA©seau et vols da[JfidentitA© A grande
A©chelle a[JJ Conficker, comme de nombreux botnets, sera programmA®© pour surveiller les frappes
des victimes et utilisera ces informations pour accA©der A leurs informations confidentielles.

a[j¢ Envoi de spam a[J[] Conficker recueillera des adresses e-mail, qui seront utilisA©es pour
envoyer de grandes quantitA©s de spam A da[JJautres ordinateurs.

Pour accA©der au livre blanc de BitDefender, A« Conficker a[J[] Un an aprA”s A»._Pour
A©cou1ier le podcast de Catalin Cosoi, di(ecteur des laboratoires de recherches BitDefender en
anglais A« Conficker a[[[JOne year Ahead A»

Conficker — Un an apres

Catalin Cosoi donne quelques conseils aux auditeurs pour maintenir leurs systA"mes hors de
portA©e de Conficker et des autres malwares.

En voici quelques uns :
a[¢ Maintenez A jour votre systA“me dé[exploitation :tA©IA©chargez et installez les
derniA"res mises A jour de sA©curitA© ainsi que les outils de suppression de malwares et les

patches ou correctifs disponibles.

a[l¢ Mettez A jour votre solution antimalware, votre pare-feu et votre filtre antispam aussi
souvent que possible avec les derniA"res dA©Ofinitions de virus et les sighatures de
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fichiers/da[jJapplications suspects.

a[l¢ Installez et activez une solution antimalware fiable et protA©gA©e par un mot de passe
avec pare-feu, filtre antispam, et contrA’le parental

a[l¢ Analysez rA©guliA " rement votre systA ‘me.

a[l¢ Informez-vous au sujet des e-menaces et de la SA©curitA© informatique.

BitDefender est la sociA©tA© crA©atrice de la[JJune des gammes de solutions de sA©curitA© la
plus complA“te et la plus certifiA©e au niveau international reconnue comme A©tant parmi les plus
rapides et les plus efficaces du marchA©. Depuis sa crA©@ation en 2001, BitDefender na[]JJa cessA©
da[JA®©lever le niveau et da[JJA©tablir de nouveaux standards en matiA re de protection proactive
des menaces. Chaque jour, BitDefender protA”ge des dizaines de millions de particuliers et de
professionnels A travers le monde &[] en leur garantissant une utilisation sereine et sA©curisA©e
de 1a[JJunivers informatique. Les solutions de sA©curitA© BitDefender sont distribuA©es dans plus
de 100 pays via des partenaires revendeurs et distributeurs hautement qualifiA©s. Dans les pays
francophones, BitDefender est A©ditA© en exclusivitA© par A[Jditions Profil.

Pour plus da[jJinformations

Editions Profil, sociA©tA© indA©pendante crA©A©e en 1989, dA©veloppe, A©dite et diffuse des
logiciels sur diffA©rents secteurs da[J[JactivitA©s, professionnel et grand public. LA[JJA©diteur a
constituA© un large catalogue de solutions dans de nombreux domaines, par exemple sur les
segments de la bureautique et de la productivitA©. Editions Profil sa[JJest plus particuliA"rement
spA©cialisA©e ces derniA"res annA©es dans I'A©dition et la distribution d'outils de sA©curitA©
informatique et la protection des donnA©es en gA©nA©ral. Editions Profil A©dite notamment les
solutions de sA©curitA© BitDefender et de contrA’le parental Parental Filter 2, ainsi que les
solutions Farstone et diffuse les solutions de rA©cupA©ration de donnA©es et de gestion de
serveurs MS Exchange de Kroll-Ontrack.
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