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L'un des flÃ©aux majeurs du Web, se nomme : Spam, un courrier indÃ©sirable qui souvent, promet
monts et merveilles Ã  celui qui succomberait Ã  la tentation, Ã  l'instar de cette nouvelle
tentative d'escroquerie via la Fondation Bill & Melinda Gates, votre adresse mail a Ã©tÃ©
tirÃ©e au sort et vous Ã©tÃ©s l'heureux gagnant

L'une des fondations humanitaires les plus connues se nomme la Bill & Melinda Gates, une fondation
qui oeuvre pour les plus dÃ©munis et fondÃ©e par Bill Gates, le pÃ¨re de la rÃ©volution
informatique et bien les arnaqueurs surfent sur la rÃ©putation mondiale de cette association et vous
envoient un mail, pour vous informer que vous avez gagnÃ© Ã  la loterie de la Bill & Melinda Gates,
arnaque !

Extrait du mail :

Â 

Il faut le reconnaÃ®tre, les filtres antispams et anti-phishing deviennent de plus en plus
performants, au grand dam des spammeurs et autres arnaqueurs, qui pensent que l'internaute
"moyen" (Vous et nous) est un parfait imbÃ©cile, qu'il sera facile de plumer via un mail lui
annonÃ§ant un gain distribuÃ© par la Fondation Bill & Melinda Gates.

L'arnaque est si grosse, que cela fait sourire, c'est un peu comme si MÃ©decin Sans FrontiÃ¨re
ou EmaÃ¼s se lanÃ§aient dans une loterie en collectant les adresses mails des internautes.
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Dans le fichier PDF joint, vous aurez tous les dÃ©tails de ce tirage fabuleux, mais alors que l'on parle
de la Loterie Bill & Melinda Gates, le formulaire pour rÃ©clamer son gain est Ã  l'entÃªte de la
Loterie Microsoft Windows.

Nous passerons sur les fautes d'orthographes et la syntaxe des phrases, les arnaqueurs ne
s'embarrassent pas des rÃ¨gles du FranÃ§ais et quand on voit que les gains doivent Ãªtre
rÃ©clamÃ©s en Cote d'Ivoire, c'est prendre les enfants du PC pour des canards sauvages.

On ne le rÃ©pÃ¨tera jamais assez, si un bon PC est un PC MÃ J et disposant d'une solution de
protection antivirale, il n'en demeure pas moins que la premiÃ¨re barriÃ¨re entre l'infection (spam -
Phishing - Arnaque - etc.) c'est VOUS.

10 Commandements de bon sens permettant Ã  tout un chacun de mieux se prÃ©server
face Ã  la menace.

    
    -  N'ouvrez aucune piÃ¨ce jointe dans un e-mail venant d'un expÃ©diteur inconnu ou
incertain.Â 
    
    -  N'ouvrez aucun message e-mail si vous ne savez pas de quoi il s'agit, mÃªme s'il est
envoyÃ© par un ami ou un partenaire. La plupart des virus se rÃ©pandent par courrier
Ã©lectronique. Il est plus facile de prÃ©venir que de rÃ©parer, c'est pourquoi il est conseillÃ© de
demander une confirmation de l'envoyeur.Â 
    
    -  N'ouvrez pas les fichiers ou messages attachÃ©s ayant un objet suspect ou inattendu.
Typiquement si un mail vous arrive en anglais ou en allemand de la part de lâ��un de vos contacts
francophones, mÃ©fiez-vous.
    
    -  Effacez tout mail en chaÃ®ne ou message non dÃ©sirÃ©. Ne les transmettez pas et ne
rÃ©pondez pas aux envoyeurs. Ce type de messages est considÃ©rÃ© comme un spam, parce qu'il
s'agit d'informations non dÃ©sirÃ©es et non sollicitÃ©es, affectant le trafic Internet.Â 
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    -  Faites trÃ¨s attention aux tÃ©lÃ©chargements par Internet notamment depuis des sites
pirates ou via certains outils de tÃ©lÃ©chargement P2P.Â 
    
    -  Choisissez un antivirus comportant un module rÃ©sident, pour pouvoir surveiller l'activitÃ©
de l'ordinateur pendant que vous travaillez.Â 
    
    -  Si vous avez installÃ© un antivirus sur votre systÃ¨me, mettez-le Ã  jour rÃ©guliÃ¨rement
car plusieurs centaines de codes malveillants apparaissent chaque jour. Les fichiers de mise Ã  jour
doivent contenir au moins les signatures des nouveaux virus, mais il est important de mettre Ã  jour
Ã©galement les moteurs d'analyse.Â 
    
    -  Faites des copies de secours (backups) des donnÃ©es importantes rÃ©guliÃ¨rement. Si un
virus les dÃ©truit, vous pourrez les remplacer. Il est recommandÃ© de garder ces fichiers
sÃ©parÃ©ment ou mÃªme sur un autre ordinateur ou support.
    
    -  Pensez Ã  faire rÃ©guliÃ¨rement vos Windows Update ainsi que les updates de vos
principaux produits (navigateur, messagerie, messagerie instantanÃ©e, players et readers
divers) car de nombreux virus exploitent ces failles pour pÃ©nÃ©trer dans votre systÃ¨me.
    
    -  Un antivirus seul ne suffit plus. Pensez Ã  installer en complÃ©ment au minimum un
firewall personnel ainsi quâ��idÃ©alement un antispyware.

Fort de ces informations appliquÃ©es vous contribuerez Ã  freiner l'infection virale de vos PC.
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