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L'un des fIA©aux majeurs du Web, se nomme : Spam, un courrier indA©sirable qui souvent, promet
monts et merveilles A celui qui succomberait A la tentation, A l'instar de cette nouvelle
tentative d'escroquerie via la Fondation Bill & Melinda Gates, votre adresse mail a AOtA©
tirA©e au sort et vous AOtA©s I'heureux gagnant

L'une des fondations humanitaires les plus connues se nomme la Bill & Melinda Gates, une fondation
qui oeuvre pour les plus dA©munis et fondA©e par Bill Gates, le pA“re de la rA©volution
informatique et bien les arnaqueurs surfent sur la rA©putation mondiale de cette association et vous
envoient un mail, pour vous informer que vous avez gagnA© A la loterie de la Bill & Melinda Gates,
arnaque !

Extrait du mail :

NOTIFICATION

lfruEs S Edoo.com
mar, 12072000 08:40
undiscinsed-reopeents
| Mezage ™0 Bill&Melnsd Gates Foumdatsen pdl B35 Do

Madame /Monsienr,
Mous sommes heureux de vous informer du résultat des programmes internationaux de gagnants de loterie

tenue il y a deux jours de cela 3 notre siége sis a3 Mew York.

Votre adresse E-mail a éte désigné comme gagnant.
Vous faites donc partie des heureux (es) gagnants (es) de la LOTERIE BILLEMELINMDA GATES
FOUNDATION.

Veuillez tronvez en fichier joint votre notification de gain.
Cordialement

Madame FEAFRICE CALVEL

hrectrnice des np-E:':l:i.nn:-

A

Il faut le reconnaA®tre, les filtres antispams et anti-phishing deviennent de plus en plus
performants, au grand dam des spammeurs et autres arnaqueurs, qui pensent que l'internaute
"moyen" (Vous et nous) est un parfait imbA®©cile, qu'il sera facile de plumer via un mail lui
annonA$ant un gain distribuA© par la Fondation Bill & Melinda Gates.

L'arnaque est si grosse, que cela fait sourire, c'est un peu comme si MA©decin Sans FrontiA re
ou EmaAv¥ss se lanA8aient dans une loterie en collectant les adresses mails des internautes.
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Dans le fichier PDF joint, vous aurez tous les dA©tails de ce tirage fabuleux, mais alors que I'on parle
de la Loterie Bill & Melinda Gates, le formulaire pour rA©clamer son gain est A I'entA2te de la
Loterie Microsoft Windows.

d'individu de partout dans le monde, Ce programme promoftionnel de I'Internet a
lieu chague trois ans. Cette loterie a été favorisée et commandité par Monsieur
BILL GATES, president de la firme microsolf (leader mondial dans le domaine du
logiciel), nous espérons qu'avec une partie de votre gain vous participerez a la
promotion de I'Internet dans les pays les moins avancés car cela fait partie
ggalement de la promotion de Monsieur BILL GATES.

Suite a plusieurs obstacles pour certains gagnants de rentrer &n possession de
leur gain, directement avec le siége a new York, nous avons délégué quelques
agences en Afrique, Asie et Amerigue du sud depuis deux années. En ce qui vous
concerne, vous serez emmenas a contacter notre agence située en Afrique plus
préciséament a Abidjan (Cote d'Ivoire).

Pour les reclamations de votre gain, veuillez entrer en contact par email avec
notre représentant officiel de justice maitre ADECAMBI FAUSTIN avocat a la cour
de justice d’Abidjan pour la possession de votre gain.

Email: CABINETJUR IDIQUEADECAMBIFAUSTIN@YAHOOFR

Nous passerons sur les fautes d'orthographes et la syntaxe des phrases, les arnaqueurs ne
s'embarrassent pas des rA"gles du FranA8ais et quand on voit que les gains doivent A2tre
rA©clamA®©s en Cote d'lvoire, c'est prendre les enfants du PC pour des canards sauvages.

On ne le rA©pAtera jamais assez, si un bon PC est un PC MA | et disposant d'une solution de
protection antivirale, il n'en demeure pas moins que la premiA“re barriA"re entre I'infection (spam -
Phishing - Arnaque - etc.) c'est VOUS.

10 Commandements de bon sens permettant A tout un chacun de mieux se prA©server
face A Ila menace.

- N'ouvrez aucune piA-ce jointe dans un e-mail venant d'un expA©diteur inconnu ou
incertain.A

- N'ouvrez aucun message e-mail si vous ne savez pas de quoi il s'agit, mA2me s'il est
envoyA© par un ami ou un partenaire. La plupart des virus se rA©@pandent par courrier
Aolectronique. Il est plus facile de prA©venir que de rA©parer, c'est pourquoi il est conseillA© de
demander une confirmation de I'envoyeur.A

- N'ouvrez pas les fichiers ou messages attachA©s ayant un objet suspect ou inattendu.
Typiguement si un mail vous arrive en anglais ou en allemand de la part de Ia[JJun de vos contacts
francophones, mA©fiez-vous.

_- Effacez tout mail en chaA®ne ou message non dA@sirACg). Ne les transmettez pas et ne
rA©pondez pas aux envoyeurs. Ce type de messages est considA©@rA© comme un spam, parce qu'il
s'agit d'informations non dA©sirA©es et non sollicitA©es, affectant le trafic Internet.A
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- Faites trA’s attention aux}A@gIA@chargements par Internet notamment depuis des sites
pirates ou via certains outils de tA©IA© chargement P2P.A

- Choisissez un antivirus comportant un module rA©sident, pour pouvoir surveiller I'activitA©
de l'ordinateur pendant que vous travaillez.A

- Si vous avez installA© un antivirus sur votre systA"me, mettez-le A jour rA©guliA"rement
car plusieurs centaines de codes malveillants apparaissent chaque jour. Les fichiers de mise A jour
doivent contenir au moins les signatures des nouveaux virus, mais il est important de mettre A jour
A©galement les moteurs d'analyse.A

- Faites des copies de secours (backups) des donnA©es importantes rA©guliA“rement. Si un
virus les dA®©truit, vous pourrez les remplacer. Il est recommandA®© de garder ces fichiers
sA©parA©ment ou mA2me sur un autre ordinateur ou support.

- Pensez A faire rA©guliA " rement vos Windows Update ainsi que les updates de vos
principaux produits (navigateur, messagerie, messagerie instantanA©e, players et readers
divers) car de nombreux virus exploitent ces failles pour pA©nA©trer dans votre systA"me.

- Un antivirus seul ne suffit plus. Pensez A installer en complA©@ment au minimum un
firewall personnel ainsi qua[JJidA©alement un antispyware.

Fort de ces informations appliquA©es vous contribuerez A freiner I'infection virale de vos PC.
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