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Kaspersky Lab, A©diteur reconnu de solutions de sA©curitA© informatique contre toutes les
formes de menaces cybercriminelles (botnets, escroqueries, phishing, spams, etc.), dA©voile
Kaspersky Password Manager, pour faciliter la gestion des mots de passe et protA©ger
la[JidentitA© numA®©rique des internautes.

La grande majoritA© des internautes utilise rA©guliA"rement des services tels que le courrier
A®lectronique, la messagerie instantanA©e, la banque en ligne ou les rA©seaux sociaux. Ces
services requiA“rent des donnA®©es da[JlJidentification accompagnA©es de mots de passe.

SubmergA©s par la quantitA© importante de comptes utilisateurs A mA©moriser, trop
d'internautes finissent par recourir aux mA2mes identifiants qui sont alors enregistrA©s dans les
applications (navigateurs et autres logiciels Microsoft Windows) pour les restituer automatiquement
lors des connexions futures.

En cqnsA@quence, cette pratique les expose A un risque majeur de vols da[J[JidentitA©
numA©rique.

Kaspersky Password Manager (KPM) simplifie la gestion sA©curisA©e des mots de passe
et protA“ge la[JidentitA© numA®©rique des internautes.

KPM apporte un niveau de sA©curitA© jamais atteint au plan de la facilitA© de mA©morisation de
dizaines qéDDidentifiants et mots de passe A« cryptA©s A». De plus, il offre une ergonomie et une
portabilitA© unique, da[J[JoA! un gain de temps incontestable.

KAPZR{KY

Selon une A©tude rA©alisA©e par Microsoft, un internaute utilise en moyenne jusquaJA 25
services en ligne diffA©rents et en consulte 8 par jour. Les plus soucieux de leur sA©curitA©
sa[llemploient A crA©er plusieurs A« pseudos A» et mots de passe et A mAo©moriser les
rA©ponses A des A« questions secrA“tes A», nA©cessaires pour rA©cupA©rer tout mot de passe
oubliA© ou perdu. De nombreuses applications, telles que les navigateurs Internet, conservent en
mA©moire les informations personnelles des utilisateurs &[] souvent sans que ceux-ci na[J[jen
soient conscients a[][] dans des formats A« non-protA©gA©s A». Ces donnA©es sont ainsi
exposA©es aux attaques malveillantes.
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KPM autorise la[JJinternaute gestionnaire du mot de passe principal A accA©der A tous
ses identifiants et mots de passe chiffrA®©s.

KPM garantit, via un mot de passe unique, la sSA©curitA© de tous les comptes et identifiants
utilisA©s pour accA©der aux sites Web (MSN, Twitter, Facebook, Gmail, Yahooa[]!) et aux
applications (Skype, LiveMessenger, Outlooka[]!). Les noms da[JJutilisateurs, mots de passe et autres
donnA®©es confidentielles da[Jidentification sont mMA©morisA©s dans une base de donnA©es
cryptA©e agissant en vA©ritable coffre fort numA©rique. La[JJauthentification (dA©verrouillage du
coffre fort) peut se faire de diffA©rentes maniAres : grA¢ce A un mot de passe principal (Master
Password), par l'utilisation d'une clef ou autre pA©riphA©rique USB mais aussi via un
pA©riphA©rique Bluetooth (tA©IA©phone portable). KPM remplit automatiquement les champs
nA©cessaires A |a[]Jidentification de la[J[Jutilisateur en ligne.

A« Kaspersky Password Manager simplifie grandement la vie des internautes tout en protA©geant
dg faASon efficacg leurs donnA©es confidentielles. Le vol dél]l]identitA@ est un probIA"mNe
sA©rieux, qui coA»te des centaines de millions da[jjeuros chaque annA®©e. Notre volontA© est
glé[|[|sencourager~ les utilisateurs A augmenter le niveau de sA©curitA© tout en leur simplifiant la vie
A» dAOclare StA©phane Le Hir, Vice-prA©sident en charge de la Division grand public de Kaspersky
Lab A 13[JJA©chelle internationale.

Principales fonctionnalitA©s

Kaspersky Password Manager offre de nombreux avantages :

* [l gA re et stocke tous les mots de passe de son utilisateur dans un espace unique et sA©curisA©
(base de donnA®©es cryptA©e).

* 1l ne requiert qu'un seul mot de passe A mA©moriser pour accA©der en toute confidentialitA© A
ses sites ou services Internet prAOfA©rA©s.

* || sa[JJaffiche/s'intA"gre automatiquement dans le navigateur Internet et les applications.
* [l gA©nA“re automatiquement des mots de passe uniques et sSA©curisA©s.

* |l intA"gre une fonction de portabilitA© permettant de stocker le coffre fort sur une clef USB pour
utiliser ses comptes et mots de passe sur d'autres ordinateurs.

* 1l propose difng@rents modes d'authentification A la base de mots de passe : mot de passe
unique, pA©riphA©rique USB et pA©riphA©rique Bluetooth.

* || protA~“ge contre le phishing en vA©rifiant et authentifiant les sites et applications avant de sa[J[ly
connecter.

Quelques conseils

Pour A2tre protA©gA®©, un mot de passe doit A2tre sAx»r. Il est primordial de suivre les
rA-“gles suivantes :

Utiliser au moins 8 caractA res.
* Recourir A des majuscules, des minuscules, des chiffres et des caractA res spA©ciaux.

* Ne pas utiliser de donnA©es personnelles (nom, date de naissance, nom da[J[Jun animal de
compagnie, etc.).
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* Ne pas utiliser de noms rA©pandus (extraits de lexiques, de livres, de films, de musique, etc.).
* Ne pas utiliser le mA2Zme mot de passe pour plusieurs comptes.

* Ne pas recopier ses mots de passe ou les transmettre A de tierces personnes.

Prix et disponibilitA©

Kaspersky Password Manager est disponible dA"s maintenant. Il est commercialisA© au prix de

24,95 &[]— TTC. Une promotion exceptionnelle de lancement A 14,95 &[]— TTC est proposA©e sur le
site
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