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F-Secure Internet Security 2010 a su bloquer 1a[JJopA©ration Aurora, avant mA2me que celle-ci
ait lieu, F-Secure Internet Security 2010 possA“de une fonctionnalitA© unique nommA®©e
Exploit Shield : cette derniA"re a su bloquer de faA§on proactive et anticipA©e la[J[Jattaque
Aurora, qui ciblait une vulnA©rabilitA© dans Internet Explorer.

La fonctionnalitA© Exploit Shield, intA©grA©e A F-Secure Internet Security 2010 ainsi
qua[JJaux solutions professionnelles F-Secure, protA~ge les utilisateurs contre les attaques ciblant
les failles logicielles, notamment Ia[J[JopA©ration da[]Jespionnage particuliA“rement redoutable
Aurora qui a touchA© le navigateur Google et plusieurs autres sociA©tA©s technologiques. Cette
vulnA©rabilitA© du navigateur Internet Explorer rA© cemment dA©couverte et A©galement
rAofA©rencA©e CVE 2010-024, permet aux pirates de prendre la main sur des ordinateurs
infectA©s.

Chaque jour, de nouvelles vulnA©rabilitA©s sont dA©couvertes.

Pour sa[J[Jen protA©ger, les A©diteurs de logiciels doivent envoyer des correctifs de sA©curitA©.
ParallA"lement, les cybercriminels cherchent A exploiter ces vulnA©rabilitA©s non corrigA©es
pour accA©der aux systA“mes et donnA©es informatiques. On appelle les attaques ciblant les
vulnA©rabilitA©s - encore inconnues des A©diteurs de logiciels A 1a[][Jinstant 0A? elles sont
lancA©es - des exploits A« zero- -day A». Les anti-virus classiques ne savent protA©ger que contre
les attaques identifiA©es et analysA©es. lIs ne protA”"gent en aucun cas contre les attaques A«
zero-day A».

F-Secure Q"

Pirkka PalomAxki, Chief Technology Officer chez F-Secure, explique : A« la fonctionnalitA©
F-Secure Exploit Shield a A©tA© conA§ue pour protA©ger les postes de travail contre les attaques
inconnues A©mises dans ce laps de temps vital prA©cA©dant la disponibilitA© da[][un correctif A
une faille de sA©curitA©. Ca[J[lest A ce moment critique que la faille non corrigA©e peut-Adtre
exploitA©e au maximum par les cybercriminels. Exploit Shield se met en action dA"s lors qua[]Jun
ordinateur prA©sente un comportement suspicieux, et ce sans mA2me connaA®tre la
vulnA©rabilitA© ni les attaques qui peuvent en dA© couler. Exploit Shield a, par exemple, AOtA©
capable de bloquer Aurora de faA§on proactive 8[[] avant mA2me que la[Jattaque ait AOtA©
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lancA©e. A»

Exploit Shield rapporte instantanA©ment au rA©seau F-Secure de protection en temps rA©el les
nouvelles failles et les sites corrompus par des A« drive-by downloads A». Ainsi, les clients F-Secure
du monde entier bA©nA©ficient da[JJune meilleure protection. La[JJavertissement qua[]ils
reA§oivent via la fonctionnalitA© de Protection de la Navigation Web intA©grA©e A Internet
Security 2010 et Client Security 9 leur A©vite de se connecter A des sites malicieux ou piratA©s.

La rA©cente vague da[JJattaques a[J[Jzero-daya[][] ciblA©es contre plusieurs sociA©tA©s prouve
bien qua[jJExploit Shield de F-Secure est une arme essentielle pour les entreprises dans leur lutte
contre la cybercriminalitA© et IéﬂDDespionnage. Les derniA res versions des solutions grand public et
professionnelles de F-Secure intA"grent Exploit Shield dans la fonction de Protection de la Navigation
Web.

Exploit Shield pour F-Secure Internet Security 2010 et F-Secure Business Suite fournit :
a(l¢ Zero Day Defense : protection des machines non corrigA©es

are¢ !’atch-Equivalent Protection : mises A jour a[J[Jboucliera[][] visant A protA©ger des
vulnA©rabilitA©s

a[l¢ Proactive Measures : techniques heuristiques de dA®©tection

a[]¢ Protection Against All Websites : protection contre les sites web, qua[Qils soient de
confiance, corrompus, douteux, malicieux ou piratA©s

ane Aufomat:ic Feedback : toutes les tentatives da[J[Jexploits dA©tectA©s sont automatiquement
remontA©es A F-Secure

Pour en savoir plus sur la[JJopA©ration Aurora et la faA§on dont F-Secure la bloque, visitez notre
blog. Une vidA©o montrant Exploit Shield en fonctionnement est disponible

Pour en savoir plus sur F-Secure Internet Security 2010

Pour en savoir les solutions entreprises de F-Secure
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http://www.f-secure.com/weblog/archives/00001858.html
http://www.f-secure.com/fr_FR/products/home-office/internet-security/
http://www.f-secure.com/fr_FR/products/business/

