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Les recherches wNeb portant sur la[[JA©lection du sA©nateur du Massachusetts
pourraient entraA®ner Ié[|[|insta|la~|tion de malwares Ca[jJest un faux logiciel antivirus qui sort
gagnant de la confrontation entre la dA©mocrate Martha Coakley et le rA©publicain Scott Brown

Les crA©@ateurs de malwares continuent A exploiter les mA2mes techniques da[J[JingA©nierie
sociale, et notamment la curiositA©, afin que leurs victimes exposent leurs donnA©es. Les
internautes curieux, utilisant des systA"mes non protA©gA©s pourraient A2tre menacA©s en
cliquant simplement sur des liens A 1a[JJapparence anodine, concernant les A©lections
sA©natoriales amA®©ricaines.

bitdefender

Secure your every bit

Le mode opA®©ratoire est classique : un clic sur un lien da[JJun site Internet semblant IA©gitime
dans une page de rA©sultats de recherche, qui redirige automatiquement le navigateur vers une
page Web et qui infecte la[Jutilisateur avec une variante du faux antivirus System Security
(dA©tectA© par BitDefender sous le nom de Trojan.FakeAV.ABT.)

Son action est similaire A celle de ses prA©dA®©cesseurs (les faux antivirus XP Antivirus,
Antivirus 2009, AV360, Personal Antivirus et Total Security) : une fois sur une page Web diffusant
des malwares, la fenA2tre du navigateur est automatiquement rA©duite et un message
da[avertissement sa[[Jaffiche, informant la[JJutilisateur de la prA©sence de plusieurs infections
sur son ordinateur et lui proposant da[JJutiliser System Security.
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Que la[[Jutilisateur clique sur le bouton A« OK A» ou sur A« Annuler A» dans la[[June des
fenA2tres pop-up A Ia[[JA©cran, le rA©sultat est le mA2me : il lance un faux processus
d'analyse sa[J[Jaffichant dans la fenA2tre du navigateur qui a A©OtA© restaurA©e. Ce processus est
censA© dAOtecter les trA”s nombreux malwares prA©sents sur le systA me alors que da[J[Jautres
fausses fenAatres pop-up incitent la[Jutilisateur A tA©IA©charger le programme malveillant.

System Security essaie de convaincre laJJutilisateur da[JJenregistrer le faux logiciel antivirus en
lui signalant de nouvelles (fausses) dA©tections toujours plus nombreuses A chaque simulation
da[jJanalyse. Une fois sur la machine, il modifie ou endommage irrA©mA©diablement le contenu de
plusieurs fichiers systA"me et dA©clenche la[J[Jaffichage de nombreuses fenA2tres pop-up
avertissant de problA“mes systA“me et da[JJinfections (imaginaires).
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IJ demande aussi constamment A |&[J[Jutilisateur dégl]acheter/de renouveler une licence et, pour
A?tre encore plus persuasif, il supprime le fond daJJA©cran du bureau de la[Jutilisateur et bloque
de nombreuses applications.

Afin de protA©ger vos systA"mes et donnA©es et A©viter de les compromettre, veuillez
suivre les cinq conseils ci-dessous :

af¢ Installez et activez une solution pare-feu et antimalware fiable ainsi guajJun filtre antispam,
comme celles proposA©es par BitDefender.

a[]¢ Mettez A jour votre antimalware, votre pare-feu et votre filtre antispam aussi souvent que
possible avec les derniA"res dA©finitions de virus et signatures de fichiers et da[JJapplications
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suspectes.

a[]¢ Analysez votre systA“me frA© quemment.

a[¢ VAorifiez rA©guliA"rement votre systA”me da[JJexploitation : tA©IA©chargez et installez les
derniA"res mises A jour de sA©curitA© et les outils permettant de supprimer des malwares, ainsi
que les autres patches et fixes disponibles.

afl¢ Ne tA©IA©chargez pas et naflllenregistrez pas de fichiers provenant de sources inconnues ;
A©vitez da[JJouvrir et de copier sur votre systA"me des fichiers, mA2me sa[]Jils provie~nnent
daJune source fiable, sans avoir lancA© auparavant une analyse antimalware complA~te.

Visitez le site de BitDefender
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