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Symantec Corp. annonce la publication de IaJJA©dition de janvier 2010 de son rapport
Messagelabs Intelligence Report. On y apprend que les spammeurs ont lancA© de nouvelles
campagnes inspirA©es des AOvA©nements de 2010 en vue de maintenir le volume de leurs
spams A un niveau similaire A celui de la fin 2009.

MessageLabs Intelligence a analysA© les offres spA©ciales Nouvelle annA©e 2010 proposant
des produits pharmaceutiques, accessoires de mode, montres, produits de rA©gime, prA2ts et offres
da[|[|empI0| Ses experts ont ainsi dA©couvert que 7,7 % du nombre total de spams distribuA©s en
une journA©e concernaient le Nouvel an et que plus de la moitiA© de ceux-ci provenaient des
botnets Grum et Cutwail. AprA”s le thA"me de la Nouvelle annA©e, les spammeurs devraient
sa|]|]|ntA©resserA prA©sent A celui de la Saint-Valentin. Et, tout comme les pros du phishing, ils
na[Jont pas AOtA© longs A exploiter la tragA©die da[JJHaA ti sous la forme de A« scams A» pour
demander des fonds. Alors que de nombreux pays sa[JJefforcent da[JJapporter leur aide
humanitaire, les experts du A« scam A» ne manquent pas da[JJimagination lorsqua[]Jil sa[Jagit de
profiter de l1a[Jlempathie du public pour tromper sa vigilance et dA©tourner des dons.

Avec 83,4 % des spams provenant de botnets fin 2009, Messagelabs Intelligence estime que le reste
des spams, soit 0,9 % ou 900 millions de spams, provenait de comptes de messagerie A©lectronique
gratuits. Par ailleurs, plus de 79 % de ces 900 millions de spams ont A©tA© envoyA©s depuis 3
services de messagerie en ligne bien connus.

A« Les fournisseurs de services de messagerie Web auront beau tout mettre en A[Juvre pour lutter
contre ce genre dad[[abus, il existe bel et bien un marchA© souterrain da[JJachat et de vente de
comptes de messagerie en ligne IA©gaux et exploitables A», explique Paul Wood, analyste senior
pour Messagelabs Intelligence chez Symantec.

Au mois de dA©cembre 2009, une nouvelle vulnA©rabilitA© A« zero-day A» a AOtA© dAOtectA©e
dans une version largement diffusA©e da[JJun visionneur de .PDF. MessagelLabs Intelligence en
avait bloquA© les premiA-res versions en circulation en novembre 2009, protA©geant ainsi les
utilisateurs des services hA©bergA©s de Symantec avant qua[]Jils na[JJaient A en pActir. Cette
attaque ciblait des individus haut placA©s de la[J[Jadministration, de la[J[Jenseignement, des
services financiers et de multinationales. DistribuA©e sous la forme da[jJun fichier .PDF intA©grant
du code Javascript, elle procA©dait A©galement da[JJune technique da[JJingA©nierie sociale pour
sa[adapter selon la[jJindividu et Ia[JJorganisme ciblA©s.
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En dA©cembre 2009, MessageLabs a commencA© A traquer un nouveau botnet baptisA©
Lethic, rapidement incriminA© dans 2,5 % du nombre total de spams. DA"s la premiA“re semaine de
janvier, le volume des spams diffusA©s par Lethic avait dJA©jA presque atteint 4 % avec un pic A
5,25 % le 8 janvier, juste avant de ne plus donner signe de vie.

A« Lethic sd[Jlest A©vaporA© aussi rapidement qua[JJil est apparu A», dA©clare M. Wood. A« I/
envoyait autant de spams de promotion de produits pharmaceutiques que de rA©pliques de
montres. Le botnet Bagle envoyait exactement les mA2mes messages avec les mA2mes liens
hypertextes que Lethic, et sur une mA2me pA©riode, ce qui nous amA“ne A penser que soit Lethic
et Bagle ont AOtA© crA©A®©s par les mA2mes personnes, soit les crA©ateurs de ces spams ont
recrutA®© les cybercriminels se cachant derriA ‘re plusieurs botnets pour diffuser plus largement. A»

Pour finir, Messagelabs Intelligence a A©tudiA© Ia[JJA©volution par rapport A 1a[JJannA©e
passA©e du prix de vente de 100 mg pour le mA©dicament contre les problA mes da[JJA©rection,
objet de spam rA©current, ainsi que les A©ventuels effets de la crise financiA re sur les
spammeurs. AprA”s avoir atteint un pic de 6 $ les 100 mg en dA©but da[J[JannA©e 2009, le prix du
mA©dicament a rapidement chutA© aux mois de juin et juillet 2009 entre 2 et 3 $. Il sa[]Jest
stabilisA© A 1,60 $ depuis la fin 2009.

A« On ne peut pas affirmer aujourda[JJhui que cette A©volution des prix reflA te la conjoncture
A©conomique du marchA© des spams. Aussi, sommes-nous dA©cidA©s chez MessagelLabs
Intelligence A poursuivre nos investigations pour observer sa[lJil y a bien un retour aux prix
dé[[Jorigine A mesure que la reprise A©conomique se confirme A», indique M. Wood.

Voici quelques-unes des autres conclusions du rapport :

Spam : en janvier 2010, la proportion des e-mails A©changA©s dans le monde sa[JJavA©rant A2tre
des spams de sources nouvelles ou inconnues jusquafllici est de 83,9 % (1 pour 1,2 e-mail), soit une
baisse de 0,3 % depuis le mois de dA©cembre 2009.

Virus : la proportion des e-mails A©changA©s dans le monde vA©hiculant des virus de sources
nouvelles ou inconnues jusqua[]lici est de 0,31 % (1 pour 326,9 e-mails) en janvier, soit une
diminution de 0,03 % depuis le mois de dA©cembre 2009. En janvier, 13,2 % des programmes
malveillants vVA©hiculA©s par e-mail contenaient des liens vers des sites malveillants, soit une
diminution de 5,9 % par rapport A dA©cembre.

Phishing : en janvier, on compte 1 tentative de phishing pour 562,3 e-mails (0,18 %), soit une
augmentation de 0,11 % depuis dA©cembre 2009. En proportion de toutes les menaces par e-mail,
comme les virus et chevaux de Troie, le nombre des e-mails de phishing a diminuA© de 14,3 % pour
reprA©senter 65,3 % de toutes les menaces vVA©hiculA©es par e-mail.

SA©curitA© Web : les statistiques de sA©curitA© sur le Web montrent que 41,4 % des
programmes malveillants interceptA©s sur le Web en janvier A©taient nouveaux, soit 0,6 % de plus
qua[jJen dA©cembre. Messagelabs Intelligence a A©galement identifiA© une moyenne de 1 760
nouveaux sites Web par jour hA©bergeant des programmes malveillants et da[JJautres programmes
indA©sirables, de type logiciels espions et publicitaires, soit une baisse de 56,2 % depuis
dA©cembre.

Tendances gA©ographiques :
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al¢ Les volumes de spams au Danemark ont beau avoir baissA© de 0,6 % en janvier A 94,8 % de
tous les e-mails, le pays conserve la premiA“re place des victimes de spams.

al¢ Les volumes de spams sont en baisse aux Etats-Unis et au Canada, avec respectivement 91,6 %
et 89,7 % de tous les e-mails. Le chiffre est de 90 % au Royaume-Uni, en baisse A©galement.

afj¢ Aux Pays-Bas, les volumes de spams ont atteint 92,4 %, tandis qua[jJen Australie ils atteignent
90,6 %.

aj¢ A Hong Kong, ils atteignent 92,1 % et 88,2 % au Japon.

al¢ Les attaques par des virus ont gugmentA@ de 0,13 % en Chine, soit 1 virus pour 121,4 e-mails,
ce qui en fait le pays le plus attaguA®© en janvier.

all¢ La proportion des e-mails comportant un virus est de 1 pour 440,3 aux Etats-Unis et de 1 pour
383,1 au Canada. Elle est de 1 pour 271,6 en Allemagne, 1 pour 496,4 aux Pays-Bas, 1 pour 644,1 en
Australie, 1 pour 331,9 A Hong Kong et 1 pour 396,5 au Japon.

a[J¢ Le Royaume-Uni est le pays oA! les attaques de phishing sont les plus nombreuses, avec 1
e-mail de phishing pour 253,6 e-mails A©changA®©s.

Tendances sectorielles :

a[]¢ En janvier, le secteur de la[JJindustrie le plus victime des spams est celui de 1a[JJingA©nierie
avec un taux de 95,1 %.

a[]¢ Les volumes de spams ont atteint 92,1 % dans le secteur de 1a[JJA©ducation, 91 % dans celui
des produits chimiques et pharmaceutiques, 91,5 % dans le secteur des services informatiques, 92,3
% dans celui de la vente au dA©tail et enfin 89,3 % et 90,1 % dans les secteurs public et des
finances, respectivement.

afl¢ Les attaques par des virus ont diminuA© de 0,33 % dans le secteur public, mais ce secteur est
passA© A la premiA“re place avec 1 e-mail infectA© pour 109,7 e-mails reA§us en janvier.

all¢ La proportion des e-mails comportant un virus est de 1 pour 230,9 dans le secteur des produits
chimiques et pharmaceutiques, de 1 pour 353,4 dans le secteur des services informatiques, de 1
pour 607,2 dans le secteur de la vente au dA©tail, de 1 pour 187,7 dans le secteur de
la[J0enseignement et de 1 pour 391,5 dans celui des finances.

Le rapport de sA©curitA© de Messagelabs pour janvier 2010 offre des informations plus
dAGtaillA©es sur toutes les tendances et tous les chiffres mentionnA®©s ci-dessus, ainsi que sur les
tendances gA©ographiques et verticales. Le rapport complet.
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