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Les plateformes de P2P principaux vecteurs de diffusion des malwares du Top 10
BitDefender des e-menaces de janvier 2010. Autorun et JavaScript sont les principaux vecteurs
da[JJinfection ce mois-ci

Le besoin constant d'interaction des utilisateurs en fait des cibles de choix pour toutes sortes de
logiciels malveillants. Les principales e-menaces de ce classement mensuel sont constituA©es de 6
chevaux de Troie, 2 vers, 1 exploit et 1 virus que I'on trouve principalement sur des sites de
torrents, A« warez A» et autres plateformes A« peer-to-peer A».

Trojan.Clicker.CM est en tA2te de ce classement du mois de janvier avec 8,30% de I'ensemble des
ordinateurs infectA©s. Il provient principalement des sites de partage comme des portails de
torrents, des communautA©s A« warez A» et des services proposant du contenu piratA©. Ce cheval
de Troie est un petit script affichant des publicitA©s dans le navigateur des internautes. Si certaines
publicitA©s prA©sentent des jeux gratuits en ligne, da[JJautres exposent les utilisateurs A de la
pornographie dure ou A d'autres types de contenu inappropriA©.
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La deuxiA“me place de ce classement revient A Trojan.Autoruninf.Gen, avec 8,17% des
infections. Il sd[JJagit da[J[Jun mA©canisme gA©nA©rique de diffusion de malwares via des
pA©riphA©riques amovibles tels que des clA©s USB, des cartes mA©moire ou des disques durs
externes. Deux des plus cA©IA"bres familles de malwares, Win32.Worm.Downadup et
Worm.Zimuse, ont A©galement recours A cette approche pour infecter des systA"mes. Il convient
donc de prendre des prA©cautions avec ces pA©@riphA©riques externes : sa[JJil est vrai qu'ils
permettent de transporter des donnA©es facilement, ils peuvent A©galement endommager un
ordinateur sa[]Jils sont employA©s sans prendre de prA©caution. Les bibliothA"ques, les magasins
et autres lieux publics da[JJaccA”s A Internet sont gA©nA©ralement des sources da[]Jinfection
notoires.

A[] 1a[JJorigine de 6,18% des infections mondiales, Win32.Worm.Downadup.Gen occupe la troisiA"me
position du classement de ce rapport sur les e-menaces. Ce ver exploite une vulnA©rabilitA© du
service serveur RPC de Microsoft Windows permettant la[JJexA©cution de code A distance
(MS08-67), afin de se diffuser sur da[J[Jautres ordinateurs du rA©seau local. Il restreint aussi
la00JaccA”s des utilisateurs A Windows Update et aux sites da[JJA©diteurs de sA©curitA©
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informatique. De nouvelles variantes installent A©galement de faux logiciels antivirus. Ce ver,
apparu il y a plus da[jQun an, rA©vA"le la rA©ticence de la plupart des utilisateurs A mettre A
jour leur systA"me déa[JJexploitation et leur solution antimalware installA©e localement.

La quatriA"me place, correspondant A 5,76% de la[JJensemble des infections, est occupA©e par
Exploit.PDF-JS.Gen. Sous ce nom sont regroupA©s des fichiers PDF malformA©s exploitant
diffA©rentes vulnA©rabilitA©s dA©tectA©es dans le moteur Javascript de PDF Reader, afin
da[JexA©cuter du code malveillant sur la[JJordinateur de la[J[Jutilisateur. AprA~s la[[Jouverture
daun fichier PDF infectA©, un code Javascript spA©cialement conAsu A cet effet entraA®ne le
tA©IA©chargement et 1a[JJexA©cution A distance de codes binaires malveillants.
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En cinquiA“me position, avec 4,30 % des infections, Trojan.Wimad.Gen.1 est prA@sent
principalement sur des sites Internet de torrents sous la forme dafdun A©p|sode inA©dit de votre
sA©rie TV prA@©fA©rA©e. Ces faux fichiers vidA©o peuvent se connecter A une URL spA©cifique
et tA©IA©charger des malwares en se faisant passer pour le codec nA©cessaire A la lecture du
fichier. Trojan.Wimad.Gen. est particuliA“rement actif lorsque des films de type a[J[Jblockbustera]
sont attendus sur les sites de partage de fichiers.

Win32.Sality.OG, en sixiA"me position, a entraA®nA© 2,73% des infections. Cette e-menace
malveillante est un infecteur de fichiers polymorphe qui ajoute son code cryptA© aux fichiers
exA©cutables (binaires .exe et .scr). Cette famille de virus est extrA2mement difficile A dA©tecter
et A supprimer car ces derniers modifient constamment leur code alors que le composant rootkit
essaie de dA©sactiver plusieurs applications antivirus installA©es sur le systA"me infectA©.

Trojan.Autorun.AET, un code malveillant se diffusant via les dossiers partagA©s de Windows et les
supports de stockage amovibles, arrive en septiA“me position avec 2,01% des infections totales. Ce
cheval de Troie exploite la fonctionnalitA© Autorun des systA"mes da[J[Jexploitation Windows
antA©rieurs A Vista SP2 pour lancer automatiquement des applications lorsqua[JJun support de
stockage infectA© est connectA©. La fonction Autorun pouvant A2tre exploitA©e A des fins
malveillantes, Microsoft a dA©cidA© de la dA©sactiver dans Windows Vista SP2 et Windows 7.
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Worm.Autorun.VHG est un ver de rA©seau/Internet qui exploite la vulnA©rabilitA© Windows
MS08-067 afin de sa[JJexA©cuter A distance en utilisant un package RPC (Remote Procedure Call)
spA©cialement conAsu A cet effet (une technique A©galement utilisA©e par
Win32.Worm.Downadup). Le ver est huitiA"'me du classement avec 1,69% de |a[J[Jensemble des
infections.

Il est suivi de Trojan.Script.254568, en neuviA“me position avec 1,40% de I'ensemble des malwares
dA©tectA©s en janvier. Ce code JavaScript cryptA© recherche un fichier cookie nommA®© A«
CoreBeta A». Si celui-ci n'est pas prA©sent dans I'ordinateur, il est crA©A© et configurA© pour
expirer en une journA©e. La prA©sence du cookie indique au cheval de Troie que le systA"me a
dA©jA A©tA© infectA©. Si le script dA©tecte le cookie, il injecte alors dans plusieurs pages
Internet des composants cachA©s alors que d'autres ressources web sont piratA©es et conduisent
vers des pages A« about :blank A».

Ce top 10 s'achA ve avec Trojan.JS.QAF correspondant A 1,40% des infections.
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Ce code Java Script A« obscurci A» est difficile A lire, ce qui complique sa dA®©tection. Trojan.)S.QAF
crA©e une A« IFrame A» qui redirige les utilisateurs vers |'adresse :
google-cn.msn.ca.shoplocal-com.[removed].ru:8080/interia.pl/interia.pl/google.com/empflix.com/deb
onairblog.com/.

Top 10 BitDefender des e-menaces du mois de janvier 2010 :

1 Trojan.Clicker.CM 8,30%

2 Trojan.AutorunINF.Gen 8,17%

3 Win32.Worm.Downadup.Gen 6,18%

4 Exploit.PDF-)S.Gen 5,76%

5 Trojan.Wimad.Gen.1 4,30%

6 Win32.Sality.0G 2,73%

7 Trojan.Autorun.AET 2,01%

8 Worm.Autorun.VHG 1,69%

9 Trojan.Script.254568 1,40%

Page 3/4



BitDefender : Top 10 des e-menaces, le P2P vecteurs de malwares
https://www.info-utiles.fr/modules/news/article.php?storyid=13120

10 Trojan.JS.QAF 1,40%
AUTRES 58,01%

A« Les infections des autoruns sont de plus en plus utilisA©es par les dA©veloppeurs de codes
malveillants. Les technologies de propagations s'appuient essentiellement sur les infections des
autoruns des disques/clA©s USB et la propagation par les rA©seaux locaux et Internet. Tous les
sites Internet sont susceptibles da[J]hA©berger des codes malveillants y compris les sites
informationnels ou conventionnels, une simple navigation sur Internet peut donc Aétre synonyme
da[linfection. A», dA©clare Marc Blanchard, A©pidA©miologiste et Directeur des Laboratoires
Editions Profil pour BitDefender en France.

Pour A2tre informA®© des derniA res e-menaces, inscrivez-vous aux flux RSS BitDefender
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