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Et si vous receviez un cheval de Troie pour la Saint-Valentin ? Ã� lâ��approche de la
Saint-Valentin, certains rÃ©sultats de moteurs de recherche Ã  la requÃªte Â« cute Valentines day
ideas Â» (Â« idÃ©es de cadeaux pour la Saint-Valentin Â») sont utilisÃ©s pour diffuser des
malwares.

Les statistiques montrent que ces termes ont Ã©tÃ© trÃ¨s employÃ©s ces jours-ci pour effectuer
des recherches sur Internet, et il nâ��est donc pas Ã©tonnant que les cybercriminels tentent eux
aussi de tirer profit de cette atmosphÃ¨re romantique. ConcrÃ¨tement, la simple recherche sur
Internet dâ��une Â« idÃ©e Â» pour faire plaisir Ã  lâ��Ã©lu(e) de son cÅ�ur Ã  lâ��occasion de la
Saint-Valentin peut entraÃ®ner le tÃ©lÃ©chargement de malwares sur le systÃ¨me des
utilisateurs.

Les malwares aiment les traditions, surtout quand elles favorisent leur diffusion : lorsque les
utilisateurs cliquent sur un lien vers un site Web Ã  lâ��apparence lÃ©gitime dans la page de
rÃ©sultats de leur recherche, ils sont automatiquement redirigÃ©s vers un site Web qui infecte leur
systÃ¨me avec un faux antivirus identifiÃ© par BitDefender sous le nom de Â« Trojan.Fakeav.YZ Â».

Trojan.Fakeav.YZ a ensuite un comportement similaire Ã  celui dâ��autres faux antivirus : la
fenÃªtre du navigateur est automatiquement rÃ©duite alors quâ��un message dâ��avertissement
sâ��affiche, signalant aux utilisateurs la prÃ©sence de nombreuses infections sur leur ordinateur et
leur recommandant dâ��installer une solution de sÃ©curitÃ©. 

Que lâ��utilisateur clique sur le bouton Â« OK Â» ou sur Â« Annuler Â» dans lâ��une des fenÃªtres
pop-up Ã  lâ��Ã©cran, le rÃ©sultat est le mÃªme : il lance un faux processus d'analyse
sâ��affichant dans la fenÃªtre du navigateur restaurÃ©e. Ce simulacre dâ��analyse en temps
rÃ©el dÃ©tecte de multiples malwares sur le systÃ¨me alors que dâ��autres fausses fenÃªtres
pop-up incitent lâ��utilisateur Ã  tÃ©lÃ©charger le programme malveillant.
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Ã� chaque Â« analyse Â», le nombre dâ��infections dÃ©tectÃ©es augmente, afin de convaincre les
utilisateurs de la nÃ©cessitÃ© dâ��enregistrer le faux programme antivirus. Une fois installÃ©, il
modifie le contenu de plusieurs fichiers systÃ¨mes et dÃ©clenche lâ��affichage de nombreuses
fenÃªtres pop-up avertissant de problÃ¨mes systÃ¨me et dâ��infections imaginaires. Il demande
aussi constamment Ã  lâ��utilisateur dâ��acheter ou de renouveler une licence.

Vous pouvez voir ici les actions de ce Â« joli cadeau Â»

Afin de protÃ©ger vos systÃ¨mes et donnÃ©es pour Ã©viter de les compromettre,
veuillez suivre les cinq conseils ci-dessous :

â�¢ Installez et activez une solution pare-feu et antimalware fiable ainsi quâ��un filtre antispam,
comme celles proposÃ©es par BitDefender.

â�¢ Mettez Ã  jour votre antimalware, votre pare-feu et votre filtre antispam aussi souvent que
possible avec les derniÃ¨res dÃ©finitions de virus et signatures de fichiers et dâ��applications
suspectes.

â�¢ Analysez votre systÃ¨me frÃ©quemment

â�¢ VÃ©rifiez rÃ©guliÃ¨rement votre systÃ¨me dâ��exploitation : tÃ©lÃ©chargez et installez les
derniÃ¨res mises Ã  jour de sÃ©curitÃ© et les outils permettant de supprimer des malwares, ainsi
que les autres patches et fixes disponibles. 

â�¢ Ne tÃ©lÃ©chargez pas et nâ��enregistrez pas de fichiers provenant de sources inconnues ;
mÃªme sâ��ils proviennent dâ��une source fiable, Ã©vitez dâ��ouvrir et de copier des fichiers sur
votre systÃ¨me sans avoir lancÃ© auparavant une analyse antimalware complÃ¨te.
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http://www.youtube.com/watch?v=4duTeuDOGLo

