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Ce week-end, le Spam et les courriels infectA©s prenant la Saint-Valentin pour thA"me vont se
multiplier.

Les premiA~res vagues de courriers sont dA©jA apparues. La palette s'A©tend des fausses cartes
virtuelles au spam invitant A I'achat de faux produits. Un seul conseil pour ces courriels : direction
la corbeille !

De fausses cartes de vA[Jux sont envoyA©es tout au long de I'annA©e. Mais elles reA§oivent une

attention toute particulil\"re en cette pA©riode de Saint-Valentin. La tentation d'aller voir une carte
virtuelle qui est envoyA©e par un "ami" est forte, mais le piA"ge bien rA®©el.

G DATA

ScA©nario 1 : La carte de vA[Jux se cache derriA re un lien

Un clic sur le lien insA©rA© est suffisant pour infecter I'ordinateur. Les consA© quences vont du vol
de donnA®©es A la prise de contrA’le du PC par un Botnet.

ScA©nario 2 : La carte de vA[Jux arrive en piA~ce jointe

Le destinataire estNinvitA© A ouvrir le dossier, la plupart du temps un .exe ou des archives
compressA©es. DA"s que le dossier est exA©cutA©, l'infection est en cours.

ScA©nario 3 : Spam d'achats de Saint-Valentin
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A« Le jour de la Saint-Valentin, rA©duction de 72 % A», voilA une des promesses glanA©es
dans les e-mails rA©coltA©s. Mais un clic sur le lien mA™ne l'internaute A une boutique Web
douteuse avec en plus de I'arnaque, un risque d'infection de la machine.

Les conseils de G Data
Supprimez les courriels des expA©diteurs inconnus, et n'ouvrez pas les fichiers joints ou les liens

Web. Pour optimiser la sSA©curitA© du systA"me d'exploitation, un antivirus A jour est conseillA©.
L'utilisation de solutions de sA©curitA© avec un module d'analyse HTTP est aussi recommandA©e.
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