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Ce week-end, le Spam et les courriels infectÃ©s prenant la Saint-Valentin pour thÃ¨me vont se
multiplier.

Les premiÃ¨res vagues de courriers sont dÃ©jÃ  apparues. La palette s'Ã©tend des fausses cartes
virtuelles au spam invitant Ã  l'achat de faux produits. Un seul conseil pour ces courriels : direction
la corbeille ! 

De fausses cartes de vÅ�ux sont envoyÃ©es tout au long de l'annÃ©e. Mais elles reÃ§oivent une
attention toute particuliÃ¨re en cette pÃ©riode de Saint-Valentin. La tentation d'aller voir une carte
virtuelle qui est envoyÃ©e par un "ami" est forte, mais le piÃ¨ge bien rÃ©el.

 ScÃ©nario 1 : La carte de vÅ�ux se cache derriÃ¨re un lien

Un clic sur le lien insÃ©rÃ© est suffisant pour infecter l'ordinateur. Les consÃ©quences vont du vol
de donnÃ©es Ã  la prise de contrÃ´le du PC par un Botnet. 

ScÃ©nario 2 : La carte de vÅ�ux arrive en piÃ¨ce jointe

Le destinataire est invitÃ© Ã  ouvrir le dossier, la plupart du temps un .exe ou des archives
compressÃ©es. DÃ¨s que le dossier est exÃ©cutÃ©, l'infection est en cours. 

ScÃ©nario 3 : Spam d'achats de Saint-Valentin
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Â« Le jour de la Saint-Valentin, rÃ©duction de 72 % Â», voilÃ  une des promesses glanÃ©es
dans les e-mails rÃ©coltÃ©s. Mais un clic sur le lien mÃ¨ne l'internaute Ã  une boutique Web
douteuse avec en plus de l'arnaque, un risque d'infection de la machine. 

Les conseils de G Data 

Supprimez les courriels des expÃ©diteurs inconnus, et n'ouvrez pas les fichiers joints ou les liens
Web. Pour optimiser la sÃ©curitÃ© du systÃ¨me d'exploitation, un antivirus Ã  jour est conseillÃ©.
L'utilisation de solutions de sÃ©curitÃ© avec un module d'analyse HTTP est aussi recommandÃ©e.
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