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Selon la nouvelle A©tude Symantec A« 2010 State of Enterprise Security A», la SA©curitA© est
la premiA“re prA©occupation des services informatiques, Symantec Corp. publie
aujourda[jhui les rA©sultats de son A©tude mondiale 2010 State of Enterprise Security (A©tat de
la sSA©curitA© dans les entreprises).

Cette A©tude, rAOVA“le que 42 % des entreprises du monde entier placent la sA©curitA© au coeur
de leurs prA©occupations. Ce n'est pas une surprise, lorsque I'on sait que 75 % des grandes
entreprises ont AOtA© victimes de cyber attaques au cours des 12 derniers mois. Ces attaques leur
coA»tent en moyenne 2 millions de dollars par an.

Selon cette A©tude, les entreprises en France na[JJont pas fait partie de A« la[[Jexception
culturelle A» habituelle en termes de cyber attaques par rapport A la moyenne mondiale ; 73%
des entreprises dans la[JJHexagone ont A©tA© victimes de ce type da[JJattaques en 2009. Enfin,
les grandes entreprises ont signalA© qu'il A©tait de plus en plus difficile d'assurer leur sSA©curitA©
en raison du manque d'effectifs, de nouvelles initiatives informatiques qui exacerbent les
problA"mes de sA©curitA© et de la compliance.

Cette A©tude repose sur un sondage rA©a[isA© dans 27 pays, dont la France, en janvier 2010
auprA”s de 2 100 CIO, responsables de la sA©curitA© et directeurs informatiques.

A« La protection de I'information est aujourd'hui plus difficile qua[Jauparavant. A», explique
Francis deSouza, viceprA©sident du groupe Enterprise Security de Symantec. A« La mise en place
d'un modA-le de sA©curitA© permet de protA©ger l'infrastructure et les donnA©es, d'appliquer les
rA“gles informatiques et de gA©rer les systA “mes plus efficacement. Les entreprises pourront
assurer ainsi leur compA®©titivitA© dans le monde dA©pendant de I'information d'aujourd'hui. A»

symantec.

Points forts de I'A©tude :

A- La sA©curitA© informatique est I'une des grandes prA©occupations des entreprises du
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monde entier : 84% des personnes interrogA©es la considA“re comme impA©rative/trA”s
importante. 42 % des entreprises placent la cybersA©curitA© au coeur de leurs prA©occupations,
devant les catastrophes naturelles, le terrorisme et la criminalitA© ordinaire. En consA©quence, les
services informatiques accordent une attention particuliA"re A la sA©curitA© de I'entreprise. En
France, les entreprises affectent 100 personnes en moyenne A la sA©curitA© et A la compliance,
et indiquent que A« la prA©vention de pertes des donnA©es A» (ou DLP) a AOtA®© le
problA©matique informatique le plus impactA© en raison da[JJun manque da[Jeffectifs

dA©diA©s.. La quasi-totalitA© des entreprises consultA©es en France (95 %) prA©voyait pour 2010
des changements en matiA“re de sA©curitA®©.

A- Les entreprises fraqﬁ§qises sont frA© quemment victimes d'attaques. Au cours des 12
derniers mois, 73 % ont AOtA© victimes de cyber attaques, 40 % les ayant considA©rA©es comme
assez/trA”s nuisibles. Pire, 29 %

des entreprises dans le monde entier ont signalA© une hausse de la frA©quence des attaques au
cours des 12 derniers mois.

A- Toutes les entreprises (100 %) ont subi des pertes en ligne en 2009. Les trois premiA-res
formes de perte A©taient le vol de propriAOtA© intellectuelle, le vol de coordonnA©es des cartes
de crA©dit de clients ou

d'autres donnA©es financiA res, ainsi que le vol d'informations permettant d'identifier les clients.
Dans 92 % des cas, ces pertes se sont traduites par un prA©Jud|ce financier. Les trois premiers
prA©judices A©taient la perte de product|V|tA© le manque A gagner et la perte de confiance des
clients. Les grandes entreprises dA©pense plus de 2 million de dollars pour se protA©ger contrer les
cyber attaques.

La sA©curitA© de I'entreprise est de plus en plus difficile A assurer pour un certain nombre de
raisons : la premiA re est le manque d'effectifs, les secteurs les plus touchA©s A©tant la SA©curitA©
des rA©seaux (44 %), la SA©curitA© des terminaux (44 %) et la sSA©curitA© de la messagerie (39
%) ; la deuxiA"me rA©side dans le fait que les entreprises lancent de nouvelles initiatives qui

rendent la sA©curitA© plus difficile A assurer. Les initiatives considA©rA©es par les services
informatiques comme les plus problA©matiques du point de vue de la sSA©curitA© sont les
infrastructures en tant que services, les plates-formes en tant que services, la virtualisation des
serveurs, la virtualisation des terminaux et les logiciels en tant que services (SaaS) ; enfin, la
compliance constitue A©galement un enjeu considA©rable. Une entreprise type examine 19 normes
ou cadres normatifs informatiques distincts et en applique actuellement huit.

Ces normes sont les suivantes : ISO, HIPAA, Sarbanes-Oxley, CIS, PCI et ITIL.

A« La Banque Commerciale da[JJAbu Dhabi est Ia[JJexemple mA2me de |a[J[Jlentreprise qui a mis en
place une stratA©gie de sA©curitA© efficace en mettant lIa[JJaccent sur le traitement proactif des
problA mes, A» ajoute Francis deSouza. A« Pour un coA»t annuel fixe, la[J[Jentreprise dispose
daJune sA©rie de solutions, de produits et de services lui fournissant une protection 24 heures sur
24, la surveillance et la gestion des menaces. Cette approche est bien plus rentable et productive
que la sA©curisation da[JJun rA©seau aprA”s incident. A»

Recommandations

A- Les entreprises doivent renforcer la sA©curitA© de leur infrastructure en sA©curisant les
terminaux, en protA©geant la messagerie et les accA”s Internet, et en implA©mentant la
sauvegarde et la restauration des donnA©es. Afin de dA©tecter et de gA©rer rapidement les
menaces, les entreprises ont A©galement besoin de visibilitA©, da[JJinformations et de solutions de
sAocuritA©.
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A- Les administrateurs de parc informatique doivent protA©ger les donnA©es proactivement
en adoptant une approche centrA©e sur l'information, afin de protA©ger A la fois les donnA©es et
les interactions. Une approche orientA©e contenu de la protection de I'information est dA©cisive
pour savoir oA! se trouvent les informations sensibles, qui y a accA”s et comment elles entrent dans
I'entreprise ou en sortent.

A- Les entreprises doivent mettre en place des rA gles informatiques, les appliquer, et
automatiser leurs processus de compliance. En attribuant la prioritA© aux risques et en
dA©finissant des rA"gles couvrant I'ensemble des sites, les clients peuvent appliquer celles-ci par
une automatisation et des flux de travail intA©grA®©s. lls peuvent ainsi non seulement identifier les
menaces, mais remA©dier aux incidents lorsqu'ils se produisent, voire les anticiper.

A- Les entreprises doivent gA©rer leurs systA mes en mettant en oeuvre des
environnements d'exploitation sA©curisA©s, en distribuant et en appliquant les correctifs selon leur
niveau, en automatisant les processus pour rationnaliser le rendement, et en assurant le suivi et le
reporting de I'A©tat du systA me.

Cliquer pour Tweeter: @Symantec Selon une A©tude de Symantec, les cyber attaques coA»tent
$2 millions par an aux grandes entreprises.
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