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Les pÃ©riphÃ©riques amovibles sont les principaux vecteurs de diffusion des malwares ce mois-ci

Avec 2 chevaux de Troie, 2 exploits et 1 ver en tÃªte de ce classement des e-menaces, la
composition des malwares a quelque peu changÃ©, les exploits Ã©tant plus prÃ©sents en
fÃ©vrier. 

Le mois de fÃ©vrier nous a rÃ©servÃ© une surprise. Le malware en tÃªte du classement du mois
dernier (Trojan.Clicker.CM) a complÃ¨tement disparu du panorama actuel.

La premiÃ¨re position du topÂ 10 est dÃ©sormais dÃ©tenue par Trojan.AutorunInf.Gen, un
mÃ©canisme gÃ©nÃ©rique de diffusion de malwares via des pÃ©riphÃ©riques amovibles tels que
des clÃ©s USB, des cartes mÃ©moire ou des disques durs externes, qui correspond Ã  9,09% de
lâ��ensemble des malwares. 

Catalan Cosoi, chercheur chez BitDefenderÂ® rappelle que Â« les pÃ©riphÃ©riques externes
devraient Ãªtre analysÃ©s rÃ©guliÃ¨rement Â» avant dâ��ajouter quâ�� Â« il sâ��agit dâ��une
mesure de sÃ©curitÃ© destinÃ©e particuliÃ¨rement aux pÃ©riphÃ©riques ayant Ã©tÃ© utilisÃ©s
dans des bibliothÃ¨ques, des cybercafÃ©s et dâ��autres lieux publics connus pour Ãªtre des sources
dâ��infection Â».
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Win32.Worm.Downadup.Gen a progressÃ© dâ��une place par rapport au mois de janvier. En
deuxiÃ¨me position, avec 6,24% des infections totales, ce ver exploite une vulnÃ©rabilitÃ© de
MicrosoftÂ® WindowsÂ® bien connue. Â« La prÃ©sence constante de ce ver dans nos classements
mensuels sur les malwares rÃ©vÃ¨le la rÃ©ticence de la plupart des utilisateurs Ã  mettre Ã  jour
leur systÃ¨me dâ��exploitation et leur solution antimalware installÃ©e en local, ainsi quâ��Ã 
installer des correctifs de sÃ©curitÃ© publiÃ©s par MicrosoftÂ® il y a plus dâ��un an maintenant
Â», explique Catalin Cosoi, chercheur chez BitDefenderÂ®. De nouvelles variantes de ce ver
installent Ã©galement de faux logiciels antivirus.

En troisiÃ¨me et en quatriÃ¨me position de ce classement de fÃ©vrier, Exploit.PDF-JS.Gen et
Exploit.PDF-Payload.Gen correspondent respectivement Ã  5,13% et 4,21 % des infections
totales. Sous ces noms sont regroupÃ©s des fichiers PDF manipulÃ©s exploitant diffÃ©rentes
vulnÃ©rabilitÃ©s dÃ©tectÃ©es dans le moteur Javascript dâ��AdobeÂ® PDF ReaderÂ® afin
dâ��exÃ©cuter du code malveillant sur les ordinateurs des utilisateurs. 

Les torrents continuent Ã  faire partie des vecteurs de diffusion favoris. Avec 3,37%,
Trojan.Wimad.Gen.1 clÃ´ture ce top 5 en conservant la position qui Ã©tait la sienne au mois de
janvier. Il pourrait bien apparaÃ®tre sous la forme dâ��un Ã©pisode inÃ©dit de votre sÃ©rie TV
prÃ©fÃ©rÃ©e ou dâ��un film Ã  succÃ¨s.
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