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Les pA©riphA©riques amovibles sont les principaux vecteurs de diffusion des malwares ce mois-ci

Avec 2 chevaux de Troie, 2 exploits et 1 ver en tA2te de ce classement des e-menaces, la
composition des malwares a quelque peu changA®©, les exploits A©tant plus prA©sents en
fA©vrier.

Le mois de fA©vrier nous a rA©servA© une surprise. Le malware en tA2te du classement du mois
dernier (Trojan.Clicker.CM) a complA“tement disparu du panorama actuel.

>Ditdefender

La premiA“re position du topA 10 est dA©sormais dA©tenue par Trojan.Autoruninf.Gen, un
mA©canisme gA©nA©rique de diffusion de malwares via des pA©riphA©riques amovibles tels que
des clA©s USB, des cartes mA©moire ou des disques durs externes, qui correspond A 9,09% de
la[J0ensemble des malwares.

Catalan Cosoi, chercheur chez BitDefenderA® rappelle que A« les pA©riph[\©riques externes
devraient Adtre analysA ©s rA©guI/A ‘rement A» avant daljljajouter qua|]|] A« il sa[l[lag/t da[l[lune
mesure de sA©curitA© destinA©e part/cuIlA ‘rement aux pA©riphA©riques ayant AOtA© utilisA©s
dans des bibliothA “ques, des cybercafA©s et da[]Jautres lieux publics connus pour A2tre des sources
da[J[Jinfection A».
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Win32.Worm.Downadup.Gen a progressA© da[JJune place par rapport au mois de janvier. En
deuxiA”"me position, avec 6,24% des infections totales, ce ver exploite une vulnA©rabilitA© de
MicrosoftA® WindowsA® bien connue. A« La prA©sence constante de ce ver dans nos classements
mensuels sur les malwares rA© VA “le la rA©ticence de la plupart des utilisateurs A mettre A jour
leur systA “me da[lJexploitation et leur solution antimalware installA©e en local, ainsi qua[JJA
installer des correctifs de sA©curitA© publiA©s par MicrosoftA® il y a plus da[J[Jun an maintenant
A», explique Catalin Cosoi, chercheur chez BitDefenderA®. De nouvelles variantes de ce ver
installent A©galement de faux logiciels antivirus.

1 Trojan AutoruniMF (en 4, 09%
2 Win32 Worm. Downadup. Gen 6,24%
3 Exploit. PDF-JS.Gen 5 13%
4 Exploit. PDF-Payload. Gen 4,21%
3 Trojan Wimad Gen. 1 3,370
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3 Worm.Automnun. WVHG 1,85%
| Explot. Comele A 1,48%
10 Trojan SWF HeapSpray.B 1.40%

AUTRES 62.53%

En troisiA"me et en quatriA"me position de ce classement de fA©vrier, Exploit.PDF-JS.Gen et
Exploit.PDF-Payload.Gen correspondent respectivement A 5,13% et 4,21 % des infections
totales. Sous ces noms sont regroupA®©s des fichiers PDF manipulA©s exploitant diffA©rentes
vulnA©rabilitA©s dA©tectA©es dans le moteur Javascript da[JJAdobeA® PDF ReaderA® afin
da[j[JexA©cuter du code malveillant sur les ordinateurs des utilisateurs.

Les torrents continuent A faire partie des vecteurs de diffusion favoris. Avec 3,37%,
Trojan.Wimad.Gen.1 clA ture ce top 5 en conservant la position qui A©tait la sienne au mois de
janvier. Il pourrait bien apparaA®tre sous la forme da[[Jun A©pisode inA©dit de votre sA©rie TV
prA©fA©rA©e ou da[jJun film A succA”s.
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