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Pourquoi les attaques de phishing connaissent-elles un tel essor sur Twitter ?.

Les rÃ©centes attaques de phishing dirigÃ©es contre le site Twitter soulÃ¨vent de nombreuses
questions. Des Tweets ou des Direct Messages (DM) avec des phrases dâ��accroche telles que Â« 
This you??Â» ou bien Â« LOL is this you? Â», peuvent parfois conduire les internautes tout droit
vers un site de phishing. 

Lâ��apparence de ce dernier nâ��est autre que celle de la page dâ��accueil de Twitter. Si
lâ��internaute mord Ã  lâ��hameÃ§on et entre son mot de passe, il semble Ãªtre redirigÃ© vers son
propre compte Twitter. Cependant, il vient juste dâ��Ãªtre victime dâ��un pirate qui lui a subtilisÃ©
ses donnÃ©es personnelles et bien souvent lâ��internaute ne sâ��aperÃ§oit mÃªme pas de la
supercherie.

Le phishing dirigÃ© contre Twitter nâ��est pas nouveaux mais tend Ã  sâ��intensifier.
Les membres des rÃ©seaux sociaux sont moins mÃ©fiants puisquâ��ils pensent Ãªtre contactÃ©s
par des connaissances. Il est ainsi plus facile pour les pirates de les piÃ©ger car lâ��un des rouages
des rÃ©seaux sociaux est la confiance.

Â« De nombreuses attaques ont Ã©tÃ© enregistrÃ©es depuis la signature des accords entre les
moteurs de recherche et les rÃ©seaux sociaux. Le contenu de ces derniers est dÃ©sormais
largement relayÃ© par des moteurs de recherche tels que Yahoo ou Google. Nous nous attendons
trÃ¨s prochainement Ã  voir de nouvelles attaques de phishing contre Facebook Â», dÃ©clare Sean
Sullivan, Security Advisor chez F-Secure.

Page 1 / 2



Internet : Le Phishing sur Twitter, le pourquoi de F-Secure
https://www.info-utiles.fr/modules/news/article.php?storyid=13268

Les recherches concernant des sujets dâ��actualitÃ© sont parfois synonymes de risques. Ces
informations sont trÃ¨s souvent exploitÃ©es dans le cadre dâ��attaques SEO. DerniÃ¨rement, la
recherche Â« un orque tue son Ã©leveur Â» sur un moteur de recherche faisait apparaÃ®tre de
nombreux sites frauduleux.

Twitter incite les internautes qui reÃ§oivent des messages de phishing Ã  changer
systÃ©matiquement leurs mots de passe et Ã  suivre les Tweets concernant les Spams et la
sÃ©curitÃ© informatique en gÃ©nÃ©ral afin de se tenir informÃ© des diffÃ©rentes menaces et
anticiper tout problÃ¨me Ã©ventuel.

Auparavant, il fallait des semaines pour identifier les canulars qui circulaient sur internet.
DÃ©sormais, les membres des rÃ©seaux sociaux contribuent eux-mÃªmes Ã  rÃ©pandre
lâ��information et donc Ã  contrer les actes de piratage.
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