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Palo Alto Networksa[]¢, spA©cialiste de la sSA©curitA© des rA~©se§ux, a renforcA© son leadership
technologique et commercial avec un pare-feu de nouvelle gA©nA®©ration et franchi une
AOtape majeure en fA2tant son 1000e client.

Le nouveau logiciel PAN-OS 3.1 de Palo Alto Networks affine le contrA’le des applications
mA®©tier et Web 2.0 dans les entreprises et les environnements informatiques distribuA©s. La
sociA©tA© vient de franchir la barre des 1000 clients, dont un certain nombre figurent au
classement Fortune 500, telles que Constellation Energy, DTE Energy, Qualcomm et Western &
Southern Financial Group.

A« Palo Alto Networks franchit une A©tape majeure de son dA©veloppement en termes de
croissance et pA©nA®©tration du marchA© au moment oA de plus en plus d'entreprises concluent
quélJelles ont besoin da[JJun pare-feu de nouvelle gA©nA©ration dans l'infrastructure de
sA©curitA© de leur rA©seau A», explique RenA© Bonvanie, vice-prA©sident du marketing
mondial de Palo Alto Networks. A« Sachant que nous offrons le seul pare-feu de nouvelle
gA©nA©ration du marchA© en mesure de classer et de contrA ler les applications A I'intA©rieur
du pA©rimA-tre au lieu d'appliquer des fonctionnalitA©s supplA©mentaires lourdes, Palo Alto
Networks s'impose comme le partenaire idA©al de toute sociA©tA© souhaitant sA©curiser son
rA©seau en bA©nA®©ficiant du meilleur rapport prix-performances. A»

ContrA’le des risques Enterprise 2.0 avec PAN-OS 3.1
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Avec ou sans |'approbation de leur sociA©tA©, les employA©s dA©pendent de plus en plus sur des
applications Enterprise 2.0 telles que Facebook, Sharepoint, Twitter et autres rA©@seaux sociaux et
applications collaboratives dans leur travail. MalgrA© leurs avantages, ces applications prA©sentent
aussi des risques importants tels que la fuite de donnA©es, des problA mes de compliance, des
virus, des risques d'infiltration, et da[JJautres nombreuses menaces de sA©curitA©. Les DSI ne
peuvent ni bloquer ces applications ni les autoriser aveuglA©ment A s'exA©cuter sur leur
rA©seau. Les informaticiens doivent activer les applications en toute sA©curitA© en appliquant des
rA"gles d'usage adaptA©es aux besoins du personnel.

Les pare-feu de nouvelle gA©nA© ration de Palo Alto Networks combinent trois technologies
d'identification pour apporter la visibilitA© et le co~ntrA'Ie nA©cessaires des applications, des
utilisateurs et du contenu. Toutes les fonctionnalitA©s requises rA©sident A [|'intA©rieur du
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pare-feu. Ainsi, un dispositif rA©seau unique peut identifier exactement les applications, analyser le
contenu pour neutraliser les menaces et empA2cher la fuite de donnA©es.

Les amA®©liorations apportA©es A PAN-OS 3.1 renforcent le leadership technologique de Palo Alto
Networks en offrant encore plus de visibilitA© et de contrA’le.

Parmi les nouvelles fonctionnalitA®©s :

a(l¢ App-ID intA "gre une nouvelle hiA©®rarchie orientA©e fonction (plutA’t qu'une structure
plate) offrant un meilleur contrA’le de I'activation des applications. Ainsi, les entreprises peuvent
activer facilement une application tout en dA©sactivant certaines fonctionnalitA©s. Par exemple,
elles peuvent autoriser Facebook tout en dA©sactivant les applications Facebook. Cette nouvelle
structure hiA©rarchique de PAN-OS 3.1 permet de mettre en place des rA"gles plus puissantes et
plus fines, qui sont plus faciles A gA®©rer.

a[l¢ User-ID offre dA©sormais une couverture complA te avec la prise en charge des
annuaires LDAP tels que eDirectory et OpenLDAP, en plus de Microsoft Active Directory. Les DSI
peuvent ainsi associer le trafic applicatif A des utilisateurs et des groupes spA©cifiques plutAt
qu'A des adresses IP. User-ID apporte A©galement une APl pour l'intA©gration dans d'autres
rAofA©rentiels. User-ID est unique en son genre sur le marchA© des pare-feu en apportant aux
entreprises la visibilitA© et le contrA’le des rA”"gles requis pour les utilisateurs et les groupes.

a[j¢ Content-ID renforce la protection avec la publication quotidienne des signatures de
menaces, ainsi que la possibilitA© de les personnaliser selon les applications et les
vulnA©rabilitA©s. En outre, les pirates informatiques continuant A surfer sur la vague du Web 2.0,
Palo Alto Networks a enrichi Content-ID dans PAN-OS 3.1 avec des protections contre les virus
JavaScript et HTML. Ainsi, Content-ID est un moteur de prA©vention des menaces en temps rA©el
plus puissant, qui dA©tecte et neutralise un large A©ventail de menaces, limite le transfert non
autorisA© de fichiers et de donnA®©es, et contrA’le la navigation Internet n'ayant aucun lien avec le
travail.

Ca[JJest notamment grA¢ce A ces amA®liorations que Palo Alto Networks a renforcA© sa position
de seul fournisseur de solutions de sA©curitA© pour rA©seaux offrant visibilitA© et contrA’le des

applications dans le pA©rimA“tre du pare-feu. Les DSI sont dA©sormais en mesure de prendre des
dA©cisions informA©es qui renforcent leur politique gA©nA©rale de sA©curitA©.

Pour consulter la liste complA“te des nouveautA©s de PAN-OS 3.1

Tarif et disponibilitA©

PAN-OS 3.1 sera disponible en mars 2010 sous forme de mise A jour gratuite pour tous les clients
abonnA©s A un programme de maintenance avec Palo Alto Networks.

Pour connaA®tre I'actualitA©, les commentaires et les_derniA”res dA©couvertes sur les
applications et les menaces.
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http://www.paloaltonetworks.com/literature/datasheets/PAN-OS3.1.pdf
http://www.paloaltonetworks.com/researchcenter/

