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EdenWall Technologies, A©diteur et constructeur des appliances de sA©curitA© EdenWall,
annonce la disponibilitA© immA©diate de la version 2.4.0 de NuFWTM, projet Open Source de
filtrage par utilisateur, initiA© par I'A©diteur.

Au programme, une version extensible offrant une gestion avancA©e du filtrage par identitA© et
par application.

CrA©A© et dA©veloppA© par EdenWall Technologies, NuFWTM est au coeur du projet Open
Source homonyme. La technologie est A©galement I'une des briques fonctionnelles principales
implA©@mentA©e au cAJur de I'appliance de I'A©diteur. Ce projet sa[J[Jappuie sur Netfilter, la couche
pare-feu du noyau Linux, et propose un systA"me de gestion da[JJJidentitA© au niveau des couches
rA©seaux. Il enrichit ainsi les rA"gles de filtrage traditionnelles par une notion d'identitA© obtenue
aprA”s authentification stricte des utilisateurs.
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EdenWall Technologies enrichit le cAfJur de son firewall par un systA“me de plugins et un nouveau
protocole extensible. Des modules pourront A2tre dA©veloppA®©s afin d'A©tendre ce protocole pour
rA©pondre aux besoins spA©cifiques que certaines organisations pourront rencontrer
(rA©cupA©ration d'information du poste client au dA©marrage, A©change d'information sur session
ouverte, etc.). Tous ces AOIA©ments permettront A la communautA© d'enrichir cette version par
ses propres dA©veloppements.

De plus, NuFWTM 2.4.0 a AOtA© dA©veloppA© pour faciliter les migrations futures. A partir de
cette version, anciens et nouveaux agents pourront A©voluer afin d'assurer I'interopA©rabilitA© de
I'architecture NuUFWTM. NuFWTM 2.4.0, grA¢ce A ce nouveau protocole, contribue donc A garantir
la forte A©volutivitA© de l'infrastructure.

NuFWTM conserve ses fonctionnalitA©s permettant d'authentifier les connexions et de filtrer les flux

Page1/2



EdenWall Technologies Nouvelle version de son firewall : NUFWTM 2.4
https://www.info-utiles.fr/modules/news/article.php?storyid=13278

de donnA®©es avec des critA res tels que I'application ou le systA"me d'exploitation utilisA© par le
collaborateur.

La nouvelle version bA©nA®ficie en outre d'un filtrage applicatif avancA© grA¢ce au calcul d'un
hash sur les binaires des applications A I'origine des connexions.

Cette nouvelle version de NUFWTM profite enfin d'une optimisation du protocole rA©duisant de
faA§on drastique les latences, notamment pour les rA©seaux telle que la 3G.

Parmi les nouveautA©s de la version 2.4 :

a[j¢ amA®lioration du protocole client-serveur, notamment par une extension du protocole via des
plugins et un meilleur traitement des erreurs

a[]¢ des performances renforcA©es pour les rA©seaux informatiques dA©gradA©s

a[0¢ A©volution des capacitA©s de filtrage via le support d'une notion de qualitA© de
['authentification dans les rA"gles de filtrage

A« Je suis trA”s content de proposer aujourd'hui A la communautA© une A©volution majeure de
NuFWTM . Cette nouvelle version poursuit la rupture technologique amorcA©e vis A vis des
traditionnels outils de filtrage. NUFWTM 2.4.0, dA©jA embarquA© au sein des appliance EdenWall,
contribue ainsi A maintenir I'avance technologique de la marque sur le marchA© du filtrage basA©
sur l'identitA©. A» prA©cise Eric Leblond, Initiateur du projet NUFWTM , Co-fondateur et Directeur
Technique d'EdenWall Technologies.
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