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La nouvelle Ã©tude annuelle commandÃ©e par Absolute Software montre que les salariÃ©s ne
tiennent pas compte des bonnes pratiquesÂ  destinÃ©es Ã  sÃ©curiser leurs ordinateurs
portables et les donnÃ©es qui sâ��y trouvent

AbsoluteÂ® Software Corporation, spÃ©cialiste des solutions de rÃ©cupÃ©ration
dâ��ordinateurs volÃ©s, de protection des donnÃ©es et de gestion sÃ©curisÃ©e des ordinateurs,
et Ponemon Institute, un cabinet de recherche spÃ©cialisÃ© dans la gestion de lâ��information,
publient aujourdâ��hui les rÃ©sultats de la deuxiÃ¨me Ã©tude annuelle Â« Human Factor in Laptop
Encryption Â». Cette Ã©tude porte sur lâ��impact du facteur humain sur la sÃ©curisation des
donnÃ©es en entreprise. 

Selon les conclusions de lâ��Ã©tude , les managers dâ��entreprise feraient courir des risques
importants aux donnÃ©es confidentielles comme les dossiers clients, les informations liÃ©es Ã  la
santÃ© et toute autre sorte de donnÃ©es privÃ©es. MalgrÃ© les efforts des dÃ©partements
informatiques, beaucoup de managers dÃ©sactivent trop souvent les solutions de cryptage qui se
trouvent sur leurs ordinateurs. En cas de vol de lâ��ordinateur, les donnÃ©es les plus sensibles de
lâ��entreprise se retrouvent ainsi entre les mains du voleur ou de toute autre personne qui
chercherait Ã  nuire Ã  lâ��entreprise.

Plus prÃ©cisÃ©ment, cette Ã©tude est dÃ©diÃ©e Ã  la faÃ§on dont sont perÃ§ues lâ��efficacitÃ©
des solutions de cryptage et les actions menÃ©es par les responsables IT et managers
dâ��entreprise pour sÃ©curiser leurs ordinateurs portables. Cette annÃ©e, en plus des Etats-Unis,
lâ��Ã©tude couvre le Royaume-Uni, la SuÃ¨de, le Canada, la France et lâ��Allemagne. Les
rÃ©sultats montrent que 15% des managers allemands et 13% des managers suÃ©dois ont
dÃ©sactivÃ© leur solution de cryptage. En comparaison, 52% des canadiens, 53% des anglais et
50% des franÃ§ais ont fait de mÃªme alors que les amÃ©ricains arrivent en tÃªte avec 60% des
managers ayant trouvÃ© un moyen de contourner la politique de sÃ©curisation des donnÃ©es de
leur entreprise.

Si les allemands et les suÃ©dois sont moins enclins Ã  se passer de leur solution de cryptage, ils ne
cherchent pas non plus Ã  crypter toutes leurs donnÃ©es : 49% des responsables informatiques
suÃ©dois ayant dÃ©clarÃ© avoir perdu ou sâ��Ãªtre fait voler un ordinateur portable ont admis
que cela a conduit Ã  une violation de donnÃ©es. Câ��est Ã©galement le cas pour un peu moins de
46% des responsables informatiques allemands et 50% de responsables IT canadiens. Les Etats-Unis
suivis de prÃ¨s par le Royaume-Uni, arrivent en tÃªte avec respectivement 72% et 61%. Les
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FranÃ§ais nâ��ont dÃ©clarÃ© quâ��Ã  28% que le vol ou la perte dâ��un ordinateur a donnÃ© lieu
Ã  une violation de donnÃ©es. 

Dâ��autres rÃ©sultats marquants pour la France :

â�¢ 52%  des responsables IT pensent que le cryptage rend superflue lâ��application de toute autre
mesure de sÃ©curitÃ© et 49% des managers sont du mÃªme avis. 

â�¢ 45%  des managers interrogÃ©s pensent que le cryptage empÃªche les cybercriminels
dâ��accÃ©der aux donnÃ©es dâ��un ordinateur et de les voler et 46% des responsables IT
partagent la mÃªme opinion. 

â�¢ 31%  des managers dÃ©clarent noter leur mot de passe sur un document comme un post-it par
exemple afin de pouvoir sâ��en souvenir et 25% admettent le partager avec dâ��autres personnes.
A lâ��inverse, aucun responsable IT franÃ§ais ne note son mot de passe et seulement 10% le
partagent avec dâ��autres personnes au cas oÃ¹ ils lâ��oublieraient.

Â« Cette Ã©tude montre bien que les managers dÃ©pendent trop de leur solution de cryptage pour
protÃ©ger et sÃ©curiser les donnÃ©es confidentielles qui se trouvent sur leur ordinateur. Or, si le
cryptage est un outil de sÃ©curitÃ© nÃ©cessaire, certains comportements inappropriÃ©s comme la
dÃ©sactivation de la solution, le partage du mot de passe ou lâ��utilisation dâ��un rÃ©seau sans
fil non sÃ©curisÃ© peuvent considÃ©rablement rÃ©duire son efficacitÃ©. Â» explique le Dr. Larry
Ponemon.

Â« Lâ��Ã©tude montre que les outils utilisÃ©s par les dÃ©partements informatiques et les
dÃ©partements de conformitÃ© sont encore insuffisants pour renforcer les politiques de
lâ��entreprise particuliÃ¨rement en ce qui concerne la protection des donnÃ©es sensibles. MalgrÃ©
de rÃ©els efforts comme le dÃ©ploiement de la technologie de cryptage, ceux-ci sont souvent
contrariÃ©s par des comportements inappropriÃ©s de la part des utilisateurs. Quel que soit le pays
oÃ¹ se situe lâ��entreprise, il est important de savoir jusquâ��Ã  quel niveau les employÃ©s
peuvent Ãªtre Ã  lâ��origine dâ��une potentielle violation de donnÃ©es. Le facteur humain doit
rÃ©ellement Ãªtre pris en compte dans les plans de sÃ©curitÃ© des ordinateurs Â» dÃ©clare John
Livingson, chaiman et CEO dâ��Absolute Software.

Lâ��Ã©tude Â« Human Factor in Laptop Encryption Â» a Ã©tÃ© menÃ©e auprÃ¨s
dâ��informaticiens incluant les responsables sÃ©curitÃ© informatique, et auprÃ¨s de managers
nâ��ayant pas de responsabilitÃ© informatique. Les personnes interrogÃ©es Ã©taient rÃ©parties
dans 20 entreprises situÃ©es aux Etats-Unis, au Canada, en France, en Allemagne et en SuÃ¨de. 

Les rÃ©sultats de lâ��Ã©tude
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