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La nouvelle A©tude annuelle commandA©e par Absolute Software montre que les salariA©s ne
tiennent pas compte des bonnes pratiquesA destinA©es A sA©curiser leurs ordinateurs
portables et les donnA©es qui sa[JJy trouvent

AbsoluteA® Software Corporation, spA©cialiste des solutions de rA©cupA®©ration
da[j[Jordinateurs volA©s, de protection des donnA©es et de gestion sA©curisA©e des ordinateurs,
et Ponemon Institute, un cabinet de recherche spA©cialisA© dans la gestion de la[][Jinformation,
publient aujourda[J[Jhui les rA©sultats de la deuxiA"me A©tude annuelle A« Human Factor in Laptop
Encryption A». Cette A©tude porte sur la[JJimpact du facteur humain sur la sA©curisation des
donnA©es en entreprise.

Selon les conclusions de Ia[[JA©tude, les managers da[JJentreprise feraient courir des risques
importants aux donnA©es confidentielles comme les dossiers clients, les informations liA©es A la
santA© et toute autre sorte de donnA©es privA©es. MalgrA© les efforts des dA© partements
informatiques, beaucoup de managers dA©sactivent trop souvent les solutions de cryptage qui se
trouvent sur leurs ordinateurs. En cas de vol de la[J[Jordinateur, les donnA©es les plus sensibles de
la[0entreprise se retrouvent ainsi entre les mains du voleur ou de toute autre personne qui
chercherait A nuire A Ia[JJentreprise.

Plus prA©cisA©ment, cette AOtude est dA©diA©e A |a faA§on dont sont perAgues la[J[JefficacitA©
des solutions de cryptage et les actions menA©es par les responsables IT et managers
da[[entreprise pour sA©curiser leurs ordinateurs portables. Cette annA©e, en plus des Etats-Unis,
lA0JA©tude couvre le Royaume-Uni, la SuA“de, le Canada, la France et 1a[JJAllemagne. Les
rA©sultats montrent que 15% des managers allemands et 13% des managers suA©dois ont
dA©sactivA© leur solution de cryptage. En comparaison, 52% des canadiens, 53% des anglais et
50% des franA§ais ont fait de mA2me alors que les amA®©ricains arrivent en tA2te avec 60% des
managers ayant trouvA© un moyen de contourner la politique de sA©curisation des donnA©es de
leur entreprise.

Si les allemands et les suA©dois sont moins enclins A se passer de leur solution de cryptage, ils ne
cherchent pas non plus A crypter toutes leurs donnA©es : 49% des responsables informatiques
suA©dois ayant dA©clarA© avoir perdu ou sa[JJAztre fait voler un ordinateur portable ont admis
que cela a conduit A une violation de donnA®©es. Ca[JJest A©galement le cas pour un peu moins de
46% des responsables informatiques allemands et 50% de responsables IT canadiens. Les Etats-Unis
suivis de prA~s par le Royaume-Uni, arrivent en tA2te avec respectivement 72% et 61%. Les
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FranAgais na[J[Jont dA©clarA© qua[JJA 28% que le vol ou la perte da[J[Jun ordinateur a donnA®© lieu
A une violation de donnA®©es.

Da[J[Jautres rA©sultats marquants pour la France :

a[J¢ 52% des responsables IT pensent que le cryptage rend superflue la00application de toute autre
mesure de sA©curitA© et 49% des managers sont du mA2me avis.

a[J¢ 45% des managers i~nterrog/:\©s pensent que le cryptage empA2che les cybercriminels
déDDaccA@dergux donnA®©es da[jjJun ordinateur et de les voler et 46% des responsables IT
partagent la mA2me opinion.

a[l¢ 31% des managers dA©clarent noter leur mot de passe sur un document comme un post-it par
exemple afin de pouvoir sa[J[Jen souvenir et 25% admettent le partager avec da[JJautres personnes.
A 1a[J[linverse, aucun responsable IT franAgais ne note son mot de passe et seulement 10% le
partagent avec da[J[Jautres personnes au cas oAl ils Ia[J[Joublieraient.

A« Cette A©tude montre bien que les managers dA©pendent trop de leur solution de cryptage pour
protA©ger et sA©curiser les donnA©es confidentielles qui se trouvent sur leur ordinateur. Or, si le
cryptage est un outil de sA©curitA© nA©cessaire, certains comportements inappropriA©s comme la
dA©sactivation de la solution, le partage du mot de passe ou la[[Jutilisation da[JJun rA©seau sans

fil non sA©curisA© peuvent considA©rablement rA©duire son efficacitA©. A» explique le Dr. Larry
Ponemon.

A« LA[JNA©tude montre que les outils utilisA©s par les dA©partements informatiques et les
dA©partements de conformitA© sont encore insuffisants pour renforcer les politiques de
la[0entreprise particuliA “rement en ce qui concerne la protection des donnA©es sensibles. MalgrA©
de rA©els efforts comme le dA©ploiement de la technologie de cryptage, ceux-ci sont souvent
contrariA©s par des comportements inappropriA©s de la part des utilisateurs. Quel que soit le pays
0A? se situe I&[[Jentreprise, il est important de savoir jusqua[J0A quel niveau les employA©s
peuvent Aatre A 1a[Jorigine da[J[June potentielle violation de donnA®©es. Le facteur humain doit
rA©ellement Adtre pris en compte dans les plans de sA©curitA© des ordinateurs A» dA©clare John
Livingson, chaiman et CEO da[JjJAbsolute Software.

LaOJA©tude A« Human Factor in Laptop Encryption A» a AOtA© menA©e auprA~s
da[[informaticiens incluant les responsables sA©curitA© informatique, et auprA”s de managers
na[JJayant pas de responsabilitA© informatique. Les personnes interrogA©es A©taient rA©parties
dans 20 entreprises situA©es aux Etats-Unis, au Canada, en France, en Allemagne et en SuA“de.

Les rA©sultats de la[[JA©tude
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