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BitDefenderÂ® a publiÃ© aujourd'hui une mise Ã  jour dâ��urgence  afin de protÃ©ger les
utilisateurs contre la toute derniÃ¨re vulnÃ©rabilitÃ© dÃ©couverte dans les versions 6 et 7
dâ��Internet ExplorerÂ®

Les utilisateurs des versions 6 et 7 dâ��Internet Explorer pourraient infecter leur systÃ¨me en
consultant tout simplement une page web spÃ©cialement conÃ§ue pour utiliser un code JavaScript
malveillant. 

Lâ��utilisateur est dâ��abord amenÃ© Ã  cliquer sur un lien vers une telle page web via des
messages de spam ou dans des forums, rÃ©seaux sociaux, etc. La page web en question contient du
code JavaScript tentant de se dissimuler Ã  certains antivirus en lanÃ§ant un second javascript.

Le rÃ©sultat dÃ©cryptÃ© correspond Ã  la charge utile malveillante qui dÃ©clenche une attaque
introduisant du code malveillant persistant dans la zone DonnÃ©es dâ��utilisateur du navigateur. Le
code malveillant est ainsi exÃ©cutÃ© Ã  chaque dÃ©marrage du navigateur, sans quâ��aucune
autre intervention ne soit nÃ©cessaire, ce qui aboutit au tÃ©lÃ©chargement automatique dâ��un
fichier nommÃ© Â« notes.exe Â» ou Â« svohost.exe Â» (dÃ©tectÃ© par BitDefender sous le nom de
Â« Gen:Trojan.Heur.PT.cqW@aeUw@pbb Â»).

Cette approche est semblable Ã  celle dÃ©crite dans CVE-2010-0249 utilisÃ©e lors des
attaques ciblÃ©es contre 34 grandes entreprises dont Googleâ�¢ et Adobeâ�¢.

Microsoft annonce que lâ��exploit est dÃ©jÃ  en circulation et quâ��un patch sera mis Ã  la
disposition des utilisateurs dÃ¨s que possible. En fait, lâ��Ã©diteur publiera sans doute un correctif
lors du prochain Â« patch Tuesday Â», câ��est-Ã -dire le 13 avril. Puisque la version 8 dâ��Internet
ExplorerÂ® nâ��est pas vulnÃ©rable Ã  cette attaque, il serait logique de lâ��adopter
immÃ©diatement. Cependant, de nombreuses applications propres Ã  certaines entreprises
fonctionnant avec les versions 6 et 7 dâ��Internet ExplorerÂ® pourraient ne pas fonctionner
correctement avec Internet Explorer 8.

BitDefender dÃ©tecte dâ��ores et dÃ©jÃ  cet exploit et bloque son code malveillant
avant que celui-ci nâ��endommage les ordinateurs. De plus, tous les utilisateurs de BitDefender
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sont protÃ©gÃ©s de faÃ§on proactive contre les binaires infectÃ©s que lâ��exploit tente
dâ��installer sur les machines locales. 

Afin de profiter dâ��Internet en toute sÃ©curitÃ©, BitDefender vous recommande de
tÃ©lÃ©charger, dâ��installer et de mettre Ã  jour rÃ©guliÃ¨rement une suite antimalware
complÃ¨te avec des modules antivirus, antispam, antiphishing et un pare-feu.
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