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BitDefenderA® a publiA© aujourd'hui une mise A jour da[jJurgence afin de protA©ger les
utilisateurs contre la toute derniA”re vulnA©rabilitA© dA©couverte dans les versions 6 et 7
da[[Jinternet ExplorerA®

Les utilisateurs des versions 6 et 7 dé[|[|lpternet Explorer pourraient infecter leur systA"me en
consultant tout simplement une page web spA®©cialement conA§ue pour utiliser un code JavaScript
malveillant.

La[[utilisateur est da[JJabord amenA© A _cliquer sur un lien vers une telle page web via des
messages de spam ou dans des forums, rA©seaux sociaux, etc. La page web en question contient du
code JavaScript tentant de se dissimuler A certains antivirus en lanA8ant un second javascript.

bitdefender

secure your every bit

Le rA©sultat dA©cryptA© correspond A la charge utile malveillante qui dA©clenche une attaque
introduisant du code malveillant persistant dans la zone DonnA©es da[J[Jutilisateur du navigateur. Le
code malveillant est ainsi exA©cutA© A chaque dA©marrage du navigateur, sans qua[JJaucune
autre intervention ne soit nA©cessaire, ce qui aboutit au tA©IA©chargement automatique da[jJun
fichier nommA®© A« notes.exe A» ou A« svohost.exe A» (dA©tectA© par BitDefender sous le nom de
A« Gen:Trojan.Heur.PT.cqW@aeUw@pbb A»).

Cette approche est semblable A celle dA©crite dans CVE-2010-0249 utilisA©e lors des
attaques ciblA©es contre 34 grandes entreprises dont Googlea[]¢ et Adobea[l¢.

Microsoft annonce que la[JJexploit est dA©jA en circulation et qua[jJun patch sera mis A la
disposition des utilisateurs dA™s que possible. En fait, la0JA©diteur publiera sans doute un correctif
lors du prochain A« patch Tuesday A», caDDest -A -dire le 13 avril. Puisque la version 8 da[]JInternet
EprorerA® na[JJest pas vulnA©rable A cette attaque, il serait logique de la[0adopter
immA©diatement. Cependant, de nombreuses applications propres A certaines entreprises
fonctionnant avec les versions 6 et 7 da[J[JInternet ExplorerA® pourraient ne pas fonctionner
correctement avec Internet Explorer 8.

BitDefender dA©tecte da[JJores et dJA©JA cet exploit et bloque son code malveillant
avant que celui-ci na[JJendommage les ordinateurs. De plus, tous les utilisateurs de BitDefender
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sont protA©gA©s de faA§on proactive contre les binaires infectA©s que la[J[Jexploit tente
da[Jinstaller sur les machines locales.

Afin Qe profiter da[j[jInternet en toute sA@cgritA@, QitDefgnder vous recommande de
tA©IAGcharger, dainstaller et de mettre A jour rA©guliA"rement une suite antimalware
complA~“te avec des modules antivirus, antispam, antiphishing et un pare-feu.

Page2/2


http://www.bitdefender.fr/

