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Les rÃ©seaux sociaux sont devenus lâ��une des principales cibles des pirates
informatiques

L'un d'eux a pu accÃ©der au compte Twitter du PrÃ©sident des Etats-Unis et chaque jour des
milliers de comptes protÃ©gÃ©s par un simple Â« login/passoire Â» sont violÃ©s par des pirates
agissant seuls ou en rÃ©seau, utilisant des outils sophistiquÃ©s ou juste un peu de bon sens.

Il leur suffit en effet de recouper des informations publiques avec des fonctions de Â« mot de passe
oubliÃ© Â» sur des sites anodins, pour ensuite accÃ©der Ã  des sites sensibles. DÃ¨s juin 2009,
lâ��Â« exploit Â» du "Hacker Croll" Ã©tait publiÃ© sur un site spÃ©cialisÃ©, encourageant du
mÃªme coup des apprentis pirates Ã  en faire autant. En janvier 2010, câ��est en Chine que les
comptes Gmail de journalistes Ã©trangers ont Ã©tÃ© piratÃ©s et, dÃ©but mars, ce sont les boites
emails de deux dÃ©putÃ©s franÃ§ais qui Ã©taient visitÃ©es.
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Une recherche Google sur les mots Â« identifiant Â» et Â« mot de passe Â» suffit pour trouver
plus de 10 millions de sites web en langue franÃ§aise protÃ©gÃ©s par un simple mot de passe. 

En dâ��autres termes, les informations de toutes sortes confiÃ©es Ã  des sites protÃ©gÃ©s
peuvent Ãªtre facilement dÃ©tournÃ©es, modifiÃ©es ou supprimÃ©es, Ã  lâ��insu de leur
propriÃ©taire, et bien souvent sans mÃªme quâ��il sâ��en aperÃ§oive.

Sur les rÃ©seaux sociaux, câ��est la vie privÃ©e et la respectabilitÃ© qui sont en jeu. MÃªme si
les peines sont parfois lourdes, amende et prison pour avoir crÃ©Ã© de faux profils sur
Facebook[5], peu de gens peuvent sâ��offrir un procÃ¨s Ã  lâ��autre bout du monde, et aucun
procÃ¨s ne rattrapera le mal une fois quâ��il est fait. 

Il est inutile d'exiger des mots de passe compliquÃ©s et illusoire de lutter contre le vol de mots de
passe : pour protÃ©ger les rÃ©seaux sociaux, les informations du web et des internautes, il est
urgent de mettre en place les protections qui existent.

La technologie de lâ��ADN du NumÃ©riqueÂ®  proposÃ©e par Mobilegov permet
dâ��authentifier lâ��Ã©quipement informatique dâ��un internaute. Sur un site ainsi protÃ©gÃ©,
pendant que lâ��internaute saisit son mot de passe, le serveur vÃ©rifie que lâ��ordinateur ou le
smartphone utilisÃ© est bien celui que lâ��internaute a enregistrÃ©. Il peut aussi avoir enregistrÃ©
sa clÃ© USB dont la prÃ©sence est alors recherchÃ©e.

Cette technologie sâ��installe en quelques minutes sur un site protÃ©gÃ© par mot de passe et elle
gÃ¨re bien la phase de transition entre le Â« login-passoire Â» et lâ��authentification forte. Elle est
disponible soit gratuitement contre un bandeau publicitaire, soit facturÃ©e au site web par
utilisateur. Elle Ã©quipe dÃ©jÃ  le gestionnaire de communautÃ©s iDOO.fr.

Mobilegov souhaite contribuer Ã  rÃ©tablir la confiance entre les internautes et le web et devenir un
standard d'authentification respectueux de l'identitÃ©.

Plus d'informations
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