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GrA¢ce A son site : 2010netthreat.com et A une vidA©o rA©cemment publiA©e, Symantec
alerte les fans de football sur les risques da[[Jattaques malveillantes |iACes A |a Coupe du
Monde de football, qui dA©butera la 11 juin prochain.

Sur le site : 2010netthreat.com, Symantec fournit des chiffres, des commentaires, des conseils de
sA©curitA© et des liens utiles aux fans surfant sur Internet A la recherche da[J[JactualitA©s, de
billets ou da[J[Jinformations sur le tournoi. Le site rA©vA~le notamment une escroquerie par e-mail,
rA©cemment AOtA© dA©tectA©e au Canada, qui annonce aux destinataires un gain de 940 000%
é\ un jeu de loterie. La[JJobjet du mail na[J[Jest autre que A« South Africa 2010 World Cup Promotion
A».

2010 is the year for
crimes against football fans
on the Internet.

Here an the 2010 Meg Threat site you will get the Lfest in scams. spam, @
phishing ared maliciaus {ode, Talk to like mirsd faoiball Tellowss and
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La vidA©o crA©A©e par Symantec dA©montre comment les cybercriminels utilisent ce genre
dagjJA©vA©nements sportifs afin de voler et da[Jutiliser les informations personnelles des
internautes.

Selon Laurent Heslault, Directeur des Technologies de SA©curitA© chez Symantec, ce tournoi,
qui attire l1a[Jattention de plus da[jJun milliard de fans A travers le monde, devient un sujet
intA©ressant pour les cybercriminels. A« Tout A©vA©nement sportif ayant une envergure
internationale a AOtA© le thA©A¢tre da[JJune augmentation des cyber menaces A», indique
Laurent Heslault. A« L4[[JannA©e derniA re, les attaques de phishing ont augmentA© de 66%
lors des Jeux Olympiques de PA©kin. Par ailleurs, les deux nouveaux cA¢bles sous-marins en fibre
optique installA©s en juillet dernier et raccordA©s aux cA ‘tes Sud Africaines vont intensifier les
menaces. Nous avons A©galement remarquA© une augmentation significative des activitA©s
malveillantes avec la[JarrivA©e des connexions Internet A haut dA©bit. A»

Symantec a da[[[Jores et dA©jA installA© des capteurs supplA©mentaires sur le sud du
continent africain, et en particulier en Afrique du Sud, afin de surveiller le trafic et de fournir des
informations aux clients dA©sirant protA©ger leur rA©seau contre de nouvelles menaces. A« A titre
da[jJexemple, deux de nos partenaires en Afrique nous ont soumis 27 dossiers malveillants que
Symantec a uniquement dA©tectA© en Afrique du Sud, A» ajoute Laurent Heslault.
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http://www.youtube.com/watch?v=9TwEo2-APlA
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Les principales menaces connues et rA©pertoriA©es sont susceptibles de se reproduire :
spams, escroqueries et autres attaques de phishing prendront la forme da[]Joffres spA©ciales
autour de 18[JJA©vA©nement afin da[J[Jattirer les utilisateurs. A« Si cela a Ia[JJair trop beau pour
Aatre vrai, alors il sé[[Jagit certainement da[JJune escroquerie A», poursuit Laurent Heslault. A«
Les cybercriminels recherchent A accA©der aux donnA©es personnelles des internautes
(informations bancaires, mots de passe ou numA®©ro de carte de crA©dit), afin de s&[J[len emparer
et de leur voler de I4[Jargent. Le site 2010 Net Threat prA©cise de quelle faA§on se protA©ger
contre de telles attaques. A»

Les internautes doivent A2tre alertA©s sur les nouvelles formes da[l[Jescroqueries. A« Les
cybercriminels vont mA2me jusqud[J0JA sa[l0assurer que leur faux site web ou les sites qua[lJils ont
infectA© da[JJun code maliciel apparaissent bien dans les premiers rA©sultats des moteurs de
recherche A», prA©cise Laurent Heslault. A« Les internautes ont tendance A croire que les
premiers sites rA@pertoriA©s dans les moteurs de recherche sont les plus fiables, et ils cliquent
dessus sans vA©rifier leur source. A»

Lors du lancement officiel de la Coupe du Monde, 3.1 million de billets auront A©tA© vendus.
Plus de 400 millions de personnes A travers le monde regarderont chaque match A la
tA©IA©vision. Des centaines de millions de personnes utilisent Internet afin de trouver des billets,
des hAtels, des vols et toutes autres informations leur permettant de rester connectA©s A
laJDA©vA©nement sportif le plus populaire de la[JJannA©e.

A« Le site et la vidA©o fournissent des informations permettant aux internautes de se protA©ger
sur Internet, A» ajoute Laurent Heslault. A« Cependant, les cybercriminels trouvent toujours de
nouveaux moyens afin de duper les internautes et de leur faire rA©vA®©ler leurs informations
personnelles. Etre bien informA®© et attentif est aussi important que da[J[JA2tre au courant des
derniA“res mises A jour des logiciels de protection. A»
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