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Les chevaux de Troie occupent la premiA“re et cinquiA"me place et deviennent ainsi le
vecteur da[JJinfection principal de ce classement

BitDefenderA®, A©diteur de solutions de sA©curitA© anti-malwares publie aujourdaj[Jhui le Top 5
des e-menaces du mois de mars.
HabituA© de la premiA-“re place, Trojan.Autoruninf.Gen, mA©canisme gA©nA®©rique se diffusant via

des supports amovibles, se classe une nouvelle fois en tA2te de ce classement mensuel avec 13,40%
de la[JJensemble des malwares.

bitdefender

secure your every bit

Avec 6,19% des infections totales, Win32.Worm.Downadup.Gen, (aussi appelA© Kido ou Conficker),
se maintient en deuxiA“me position, comme au cours des trois derniers mois. A« Ce ver exploite une
vulnA©rabilitA© connue de MicrosoftA® WindowsA®. Pour A©viter da[J[JA2tre infectA©, il suffit de
mettre A jour son systA“me da[J[Jexploitation et la solution de sA©curitA© installA©e sur son PC A»
explique Catalin Cosoi, chercheur des Laboratoires BitDefender.

La troisiA“me e-menace de ce classeme:nt du mois de mars est Exploit.PDF-JS.Gen, qui manipule le
moteur Javascript da[JJAdobe PDF ReaderA® afin da[jjexA©cuter du code malveillant sur les
ordinateurs, avec 5,30% du total des infections.

En quatriA “me position se trouve le seul infecteur de fichiers de ce classement : Win32.Sality.OG.
Le code polymorphe des malwares appartenant A la famille Sality les rend extrA2mement difficiles
A dAo©tecter et A supprimer. De plus, le virus tente de dA©sactiver une liste da[JJantivirus
potentiellement installA©s sur le systA me infectA©.

Le classement sa[J[JachA ve avec Trojan.JS.Downloader.BIO, un code Javascript insA©rA© dans des
pages web IA©gitimes via des techniques da[][Jinjection SQL, ciblant uniquement les sites web
conA§us en ASP. Il crA©e A©galement des cookies avec diffA©rentes informations sur la victime
(les sites consultA©s et les horaires de connexion) et les envoie A un site Internet basA© en Chine.
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Top 5 BitDefender des e-menaces du mois de mars 2010 :
1 - Trojan.AutorunINF.Gen 13,40%

2 - Win32.Worm.Downadup.Gen 6,19%

3 - Exploit.PDF-)S.Gen 5,30%

4 - Win32.Sality.OG 2,58%

5 - Trojan.JS.Downloader.BIO 2,13%

AUTRES 70,40%

A« Les technologies da[[[linfection via la fonction AUTORUN constituent un flA© au majeur pour les
infections des ordinateurs via les pA©riphA©riques USB tel que : les clefs USB, les disques durs
amovibles, les tA©IA©phones portables ou les lecteurs MP3. Par ailleurs, les infections issues de la
navigation sur des sites Internet trouvA©s sur les moteurs de recherches tels que Google ou Yahoo
Search sont A©galement considA©rables. A» insiste Marc Blanchard, A©pidA©miologiste et
Directeur des Laboratoires Editions Profil pour BitDefender en France. A« Ce cumul de technologies
(USB / internet) reprA©sente la majoritA© des infections aujourd'hui. La[JQutilisateur doit donc plus
que jamais rester vigilent lors de son utilisation, veiller A disposer de la derniA ‘re version de sa
solution de sA©curitA© et de bases antivirales A jour. A»

Pour plus c!é[‘lﬂinformations concernant les produits BitDefender . Et pour rester au fait de
la[J0actualitA© des e-menaces, nous vous invitons A vous abonner au flux RSS BitDefender
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