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La[JEPITA, IéDDZ\@co[e da[lingA©nieurs en informatique , a organisA©, le 25 mars dernier,
une confA©rence pour A©voquer la[JJaampleur quafjfont pris, aujourdafjhui, les TIC et
comprendre les risques qui y sont associA©s en termes da[jJenjeux et de consA©guences pour
la[00avenir

Les rA©centes attaques contre Google en Chine, les photos de stars dA©tournA©es, les cas de
hacking et autres cyberattaques qui frappent rA©guliA"rement la Toile, attaquent les industries,
dA©stabilisent les Etats, montrent la force des TIC et 1a[JJarme que celles-ci peuvent reprA©senter
dans le jeu des puissances mondiales. Ce qui, A |a[J[Jorigine, devait servir A accA©IA©rer et
faciliter la communication, rA©VA~le aujourda[jJhui ses limites sA©curitaires tant pour les citoyens
que pour les entreprises et les Gouvernements.

N
/EPITA

ECOLE D'INGENIEURS EN INFORMATIQUE

DA©tournA®©es par des pirates, dans un premier temps des A« Robins des Bois A» du 21A"
siA"cle, les TIC sont devenues aujourda[Jhui un enjeu gA©opolitique majeur. DA©crypter ce nouvel
outil de pouvoir, qui peut se rAOVA®ler aussi insaisissable que dangereux, tel a AOtA© la[Jobjet du
dA©bat organisA© par I&[JJEPITA le 25 mars dernier et animA© par Nicolas Arpagian (RA©dacteur
en Chef de la revue Prospective StratA©gique).

Le colloque, ouvert par JoA«| Courtois (Directeur de Ia[JJEPITA), A©tait articulA© autour de deux
tables rondes, consacrA©es respectivement aux forces en prA©sence et A 1a[JJopportunitA© ou
non de sA©curiser Internet, et avait pour objectif da[JJenvisager la[JJavenir des TIC dans un climat
dafinsA©curitA© potentielle, de sa[J[Jinterroger sur les moyens de sA©curiser Internet et enfin de
mieux apprA©hender la place, toujours plus prA©occupante, qua[jJoccupent les TIC en
gA©opolitique.

A cet effet, 1a[JJA©cole a rassemblA© un certain nombre da[JJacteurs impliquA©s au plus haut
niveau dans la cybersA©curitA© : Patrick Pailloux (Directeur GA©nA©ral ANSSI - Agence Nationale
de la SA©curitA© des SystA mes da[]JInformation) ; SA©bastien Bombal (RSSI AREVA) ; Jean-Pierre
Vuillerme (ADIT, ancien Directeur SA©curitA© de Michelin) ; Thierry Le Galloudec (ReprA©sentant
OCLCTIC - Office Central de Lutte contre la CriminalitA© liA©e aux Technologies de I'Information et
de la Communication) ; MaA®tre Etienne Drouard (Avocat Cabinet Morgan Lewis) ; Yves Mathian
(PrA©sident YMC SAS) ; Michel Charron (Directeur GA©nA©ral AMESIS) ; GA©rard Leymarie (RSSI
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ACCOR) ; Olivier Ricou (Directeur du LRDE a[][] Laboratoire de Recherche et de DA©veloppement de
[aOOEPITA).

Le dA©bat a AOtA© ouvert par Patrick Pailloux (Directeur GA©nA®©ral ANSSI) sur une
prA©sentation du panorama des risques et menaces prA©sentes sur le territoire national avec une
mise en perspectives da[JJA©vA"'nements rA©cents dans plusieurs autres pays.

Internet : espace sA©curisA© ou sentiment de sA©curitA© ?

Loin de vouloir alarmer, cette premiA“re thA© matique avait pour but de faire rA©fIA©chir sur les
limites da[JJIinternet et de prA©venir des dangers inhA©rents A son usage. Pour MaA®tre Etienne
Drouard, Avocat Cabinet Morgan Lewis, la sSA©curitA© est avant tout un sentiment, une perception.
La Toile prendrait presque des allures de A« zone de guerre ou de non droit A» dans laquelle chacun
est maA®tre de la[][Jinformation qua[]il vA©hicule sur lui et de la confiance qua[]Jil accorde dans la
divulgation de ses donnA©es personnelles.

La tA¢che de sA©curiser complA ‘tement le Web semble effectivement impossible A

rA©aliser lorsque l1a[JJon sait qua[[il est difficile de dA©terminer la[JJorigine des attaques faites sur
le Net. A ce problA"me de dA©fense stratA©gique, sa[J[Jajoute le fait que, sur la Toile, la notion de
territoire est imperceptible : il na[JJexiste pas de frontiA"re physique ce qui rend particuliA“ rement
ardue la localisation de la[JJorigine et des auteurs des attaques.

Si, dans la rA©alitA©, les Etats ont la possibilitA© de contrA’ler les armes, la prolifA©ration
nuclA©@aire et leurs ennemis, sur la Toile le fonctionnement na[J[Jest pas le mA2me. Les forces en
prA©sence ne sont pas non plus les mA2mes, les rA"gles du jeu sont diffA©rentes. A« Tous les pays
sont ainsi susceptibles de subir une attaque A», prA©cise Patrick Pailloux, Directeur GA©nA®©ral de
IA[JANSSI, avant da[][Jajouter A« La sociA©tA© va de plus en plus sa[J[Jinterconnecter, et donc
devenir de plus en plus dA©pendante du bon fonctionnement des systA“mes da[J[Jinformation le
problA"me se posera donc A court ou moyen terme. Il faut se prA©parer au pire pour pouvoir
rA©agir rapidement et efficacement. A»

Ce qui est valable A 1a[[JA©chelle A®©tatique, |a[[Jlest aussi au niveau de la[JJentreprise
confrontA©e A des stratA©gies da[JJespionnage industriel et/ou des tactiques de nuisance
informationnelle. SA©bastien Bombal, RSSI OpA©rations da[JJAREVA Ia[JJa bien compris : Une
entreprise, peu importe sa taille et son secteur da[J[JactivitA©, doit mettre en place une organisation
structurA©e. La sA©curitA© na[J[Jest pas qua[jJune affaire de coA»t. A« Chez AREVA, nous sommes
plus de 79 000 collaborateurs et nous avons une dimension internationale. Cette dimension
internationale ajoutA©e A notre secteur da[JJactivitA© nous met dans une position exposA©e. Nos
diffA@rents partenariats et collaborations en France comme A |&[J[JA©tranger nous poussent A
rechercher un systA"me da[][Jinformation modulaire, flexible et sSA©curisA©, A la fois pour nous,
pour nos clients et pour nos partenaires. A»

Si les plus grandes entreprises sont formA©es, conseillA©es et ont les moyens de se protA©ger
contre le cybercrime industriel, il y a encore beaucoup da[J[Jentreprises sous-informA®©es et qui
na[JJont pas toujours conscience de la qualitA© des informations dont elles sont dA©positaires, ni
de leur capacitA© A attirer l1a[JJespionnage.

Enfin, A un A©chelon infA®©rieur, les citoyens ont aussi un rA’le A jouer dans la lutte contre la
cybercriminalitA© en prenant tout dafjfabord conscience de la diffA©rence entre la sphA"re
privA©e et la sphA"re publique. Avec le boom des rA©seaux sociaux et autres sites
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communautaires, les individus semblent avoir oubliA© la notion de confidentialitA© et de vie
privA©e. Or, sur la Toile, comme partout, la menace existe. MaA®tre Etienne Drouard, Avocat
Cabinet Morgan Lewis, rappelle que la notion de confiance qui peut exister dans la vie rA©elle entre
deux individus, existe aussi sur le Net. Il faut, dA”s lors, savoir A qui la[J[Jon sa[][Jadresse pour
Aoviter les arnaques et se prA©munir contre toute attaque par des solutions techniques simples
(hA©bergeurs propres, limiter les imagesa[]!).

Que la[][Jon soit donc un ci~toyen, une entreprise ou un Etat, la[JJenjeu sA@cyritaire concerne tout le
monde, car tous peuvent A?tre une victime potentielle de la cybercriminalitA©. En da[jJautres
termes : personne na[J[Jest vA©ritablement A |a[JJabri.

Peut-on vA©ritablement sA®©curiser Internet ?

Cette question se rA©OvA”le bien dA®licate puisque la cybercriminalitA© pose un A©norme
problA"me dé[|[|attrik3ution da[J[June intrusion ou déDDune offensive et est donc trA”s difficile A
stopper. Partant de |IA , est-il vraiment possible de sA©curiser le Web ?

Il existe plusieurs solutions pour lutter activement contre 1a[JJessor de la cybercriminalitA© sous
toutes ses formes : prise de conscience individuelle, rA"glementation nationale, coopA®©ration
internationale, etc. Sa[il reste A©vident qua[JJune sA©curisation totale est vaine et mA2me
utopique, ces AOIA©ments de rA©ponses restent nA©anmoins un minimum nA©cessaire.

De plus, tous les intervenants sa[Jaccordent A dire qua[]il est indispensable que la lutte contre la
cybercriminalitA© devienne la[0affaire de tous. A chaque niveau (citoyens, entreprises ou Etats), sa
responsabilitA®© :

- la sociA©tA© civile doit tendre vers une rA©elle prise de conscience du danger que
reprA©sente Internet. Ne pas oublier que, face A Internet, nous somme tous vulnA©rables.
ProtA©ger sa vie privA©e, ca[]JJest avoir conscience qua[]Jon ne maA®trise pas les informations
vA©hiculA©es sur le Net. De mA2me si des moyens judiciaires se mettent en place progressivement
pour protA©ger particuliers et entreprises, ils ne suffisent pas A enrayer le phA©nomA~ne. La
procA©dure judiciaire, par exemple, reste longue et compliquA©e. Thierry Le Galloudec,
ReprA©sentant de 18[JJOffice central de lutte contre la criminalitA© liA©e aux technologies de
I'information et de la communication (OCLCTIC), prA ne ainsi une collaboration plus poussA©e avec
les entreprises privA©es et A©trangA-res (hA©bergeurs, Etats, opA©rateursa[]!). Ce qui aurait
la[Javantage supplA© mentaire de pouvoir contrA’ler les entreprises qui stockent les donnA©es
personnelles.

- les Etats doivent enfin continuer de dA©velopper les outils de sA®©curisation du Net et
encourager les efforts dans cette direction, ca[J[Jest-A -dire ne pas laisser son contrA’le A des
forces A©trangA-res (logiciels, hA©bergeurs, portails, etc.). De mA2me, sa[JJil existe au niveau
national des instances et un environnement juridique, Internet, en tant que centre da[j[Jenjeux
stratA©giques, dA©passe la seule solution nationale. Des solutions au niveau international
pourraient A2tre imaginA©es en matiA re de suretA© du Web. Cette coopA©ration interA©tatique
poussA©e pourrait prendre la forme da[JJune instance mondiale chargA©e du contrA’le et de la
rA©gulation da[[Internet entre les pays partenaires.

Prospective

Au terme de ce dA©bat, nous pouvons donc retenir que la sA©curitA© du Web dA©pend
essentiellement de chacun. Les Internautes ont entre leurs mains le pouvoir de contrA’ler et de
gA©rer la sA©curitA© de leurs donnA©es personnelles ; les entreprises doivent sa[J[Jorganiser ; et
les Etats rester proactifs et vigilants. De maniA“re gA©nA®©rale, on pourrait envisager la mise en
place de nouveaux protocoles voire de faire un Internet par pays ou par continent ou encore de
crA©er une police internationale dA©diA©e A la cybersA©curitAo©.
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Gardons enfin A 1a[]JJesprit qua[JJA la[Jhorizon de 2015, Internet, phA©@nomA~“ne planA©taire, va
continuer de se dA©velopper : le nombre da[J[Jinternautes va croA®tre. Et, la question de la
sA©curitA© se posera da[J[Jautant plus que dans certains pays, comme la Chine, ce nombre va
dA©cupler.
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