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Lâ��EPITA, lâ��Ã©cole dâ��ingÃ©nieurs en informatique , a organisÃ©, le 25 mars dernier,
une confÃ©rence pour Ã©voquer lâ��aampleur quâ��ont pris, aujourdâ��hui, les TIC et
comprendre les risques qui y sont associÃ©s en termes dâ��enjeux et de consÃ©quences pour
lâ��avenir

Les rÃ©centes attaques contre Google en Chine, les photos de stars dÃ©tournÃ©es, les cas de
hacking et autres cyberattaques qui frappent rÃ©guliÃ¨rement la Toile, attaquent les industries,
dÃ©stabilisent les Etats, montrent la force des TIC et lâ��arme que celles-ci peuvent reprÃ©senter
dans le jeu des puissances mondiales. Ce qui, Ã  lâ��origine, devait servir Ã  accÃ©lÃ©rer et
faciliter la communication, rÃ©vÃ¨le aujourdâ��hui ses limites sÃ©curitaires tant pour les citoyens
que pour les entreprises et les Gouvernements.

DÃ©tournÃ©es par des pirates, dans un premier temps des Â« Robins des Bois Â» du 21Ã¨
siÃ¨cle, les TIC sont devenues aujourdâ��hui un enjeu gÃ©opolitique majeur. DÃ©crypter ce nouvel
outil de pouvoir, qui peut se rÃ©vÃ©ler aussi insaisissable que dangereux, tel a Ã©tÃ© lâ��objet du
dÃ©bat organisÃ© par lâ��EPITA le 25 mars dernier et animÃ© par Nicolas Arpagian (RÃ©dacteur
en Chef de la revue Prospective StratÃ©gique). 

Le colloque, ouvert par JoÃ«l Courtois (Directeur de lâ��EPITA), Ã©tait articulÃ© autour de deux
tables rondes, consacrÃ©es respectivement aux forces en prÃ©sence et Ã  lâ��opportunitÃ© ou
non de sÃ©curiser Internet, et avait pour objectif dâ��envisager lâ��avenir des TIC dans un climat
dâ��insÃ©curitÃ© potentielle, de sâ��interroger sur les moyens de sÃ©curiser Internet et enfin de
mieux apprÃ©hender la place, toujours plus prÃ©occupante, quâ��occupent les TIC en
gÃ©opolitique.

A cet effet, lâ��Ã©cole a rassemblÃ© un certain nombre dâ��acteurs impliquÃ©s au plus haut
niveau dans la cybersÃ©curitÃ© : Patrick Pailloux (Directeur GÃ©nÃ©ral ANSSI - Agence Nationale
de la SÃ©curitÃ© des SystÃ¨mes dâ��Information) ; SÃ©bastien Bombal (RSSI AREVA) ; Jean-Pierre
Vuillerme (ADIT, ancien Directeur SÃ©curitÃ© de Michelin) ; Thierry Le Galloudec (ReprÃ©sentant
OCLCTIC - Office Central de Lutte contre la CriminalitÃ© liÃ©e aux Technologies de l'Information et
de la Communication) ; MaÃ®tre Etienne Drouard (Avocat Cabinet Morgan Lewis) ; Yves Mathian
(PrÃ©sident YMC SAS) ; Michel Charron (Directeur GÃ©nÃ©ral AMESIS) ; GÃ©rard Leymarie (RSSI
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ACCOR) ; Olivier Ricou (Directeur du LRDE â�� Laboratoire de Recherche et de DÃ©veloppement de
lâ��EPITA). 

Le dÃ©bat a Ã©tÃ© ouvert par Patrick Pailloux (Directeur GÃ©nÃ©ral ANSSI) sur une
prÃ©sentation du panorama des risques et menaces prÃ©sentes sur le territoire national avec une
mise en perspectives dâ��Ã©vÃ¨nements rÃ©cents dans plusieurs autres pays. 

Internet : espace sÃ©curisÃ© ou sentiment de sÃ©curitÃ© ?

Loin de vouloir alarmer, cette premiÃ¨re thÃ©matique avait pour but de faire rÃ©flÃ©chir sur les
limites dâ��Internet et de prÃ©venir des dangers inhÃ©rents Ã  son usage. Pour MaÃ®tre Etienne
Drouard, Avocat Cabinet Morgan Lewis, la sÃ©curitÃ© est avant tout un sentiment, une perception.
La Toile prendrait presque des allures de Â« zone de guerre ou de non droit Â» dans laquelle chacun
est maÃ®tre de lâ��information quâ��il vÃ©hicule sur lui et de la confiance quâ��il accorde dans la
divulgation de ses donnÃ©es personnelles.

La tÃ¢che de sÃ©curiser complÃ¨tement le Web semble effectivement impossible Ã 
rÃ©aliser lorsque lâ��on sait quâ��il est difficile de dÃ©terminer lâ��origine des attaques faites sur
le Net. A ce problÃ¨me de dÃ©fense stratÃ©gique, sâ��ajoute le fait que, sur la Toile, la notion de
territoire est imperceptible : il nâ��existe pas de frontiÃ¨re physique ce qui rend particuliÃ¨rement
ardue la localisation de lâ��origine et des auteurs des attaques. 

Si, dans la rÃ©alitÃ©, les Etats ont la possibilitÃ© de contrÃ´ler les armes, la prolifÃ©ration
nuclÃ©aire et leurs ennemis, sur la Toile le fonctionnement nâ��est pas le mÃªme. Les forces en
prÃ©sence ne sont pas non plus les mÃªmes, les rÃ¨gles du jeu sont diffÃ©rentes. Â« Tous les pays
sont ainsi susceptibles de subir une attaque Â», prÃ©cise Patrick Pailloux, Directeur GÃ©nÃ©ral de
lâ��ANSSI, avant dâ��ajouter Â« La sociÃ©tÃ© va de plus en plus sâ��interconnecter, et donc
devenir de plus en plus dÃ©pendante du bon fonctionnement des systÃ¨mes dâ��information le
problÃ¨me se posera donc Ã  court ou moyen terme. Il faut se prÃ©parer au pire pour pouvoir
rÃ©agir rapidement et efficacement. Â» 

Ce qui est valable Ã  lâ��Ã©chelle Ã©tatique , lâ��est aussi au niveau de lâ��entreprise
confrontÃ©e Ã  des stratÃ©gies dâ��espionnage industriel et/ou des tactiques de nuisance
informationnelle. SÃ©bastien Bombal, RSSI OpÃ©rations dâ��AREVA lâ��a bien compris : Une
entreprise, peu importe sa taille et son secteur dâ��activitÃ©, doit mettre en place une organisation
structurÃ©e. La sÃ©curitÃ© nâ��est pas quâ��une affaire de coÃ»t. Â« Chez AREVA, nous sommes
plus de 79 000 collaborateurs et nous avons une dimension internationale. Cette dimension
internationale ajoutÃ©e Ã  notre secteur dâ��activitÃ© nous met dans une position exposÃ©e. Nos
diffÃ©rents partenariats et collaborations en France comme Ã  lâ��Ã©tranger nous poussent Ã 
rechercher un systÃ¨me dâ��information modulaire, flexible et sÃ©curisÃ©, Ã  la fois pour nous,
pour nos clients et pour nos partenaires. Â»

Si les plus grandes entreprises sont formÃ©es, conseillÃ©es et ont les moyens de se protÃ©ger
contre le cybercrime industriel, il y a encore beaucoup dâ��entreprises sous-informÃ©es et qui
nâ��ont pas toujours conscience de la qualitÃ© des informations dont elles sont dÃ©positaires, ni
de leur capacitÃ© Ã  attirer lâ��espionnage.

Enfin, Ã  un Ã©chelon infÃ©rieur, les citoyens ont aussi un rÃ´le Ã  jouer dans la lutte contre la
cybercriminalitÃ© en prenant tout dâ��abord conscience de la diffÃ©rence entre la sphÃ¨re
privÃ©e et la sphÃ¨re publique. Avec le boom des rÃ©seaux sociaux et autres sites
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communautaires, les individus semblent avoir oubliÃ© la notion de confidentialitÃ© et de vie
privÃ©e. Or, sur la Toile, comme partout, la menace existe. MaÃ®tre Etienne Drouard, Avocat
Cabinet Morgan Lewis, rappelle que la notion de confiance qui peut exister dans la vie rÃ©elle entre
deux individus, existe aussi sur le Net. Il faut, dÃ¨s lors, savoir Ã  qui lâ��on sâ��adresse pour
Ã©viter les arnaques et se prÃ©munir contre toute attaque par des solutions techniques simples
(hÃ©bergeurs propres, limiter les imagesâ�¦).

Que lâ��on soit donc un citoyen, une entreprise ou un Etat, lâ��enjeu sÃ©curitaire concerne tout le
monde, car tous peuvent Ãªtre une victime potentielle de la cybercriminalitÃ©. En dâ��autres
termes : personne nâ��est vÃ©ritablement Ã  lâ��abri. 

Peut-on vÃ©ritablement sÃ©curiser Internet ?

Cette question se rÃ©vÃ¨le bien dÃ©licate puisque la cybercriminalitÃ© pose un Ã©norme
problÃ¨me dâ��attribution dâ��une intrusion ou dâ��une offensive et est donc trÃ¨s difficile Ã 
stopper. Partant de lÃ , est-il vraiment possible de sÃ©curiser le Web ?

Il existe plusieurs solutions pour lutter activement contre lâ��essor de la cybercriminalitÃ© sous
toutes ses formes : prise de conscience individuelle, rÃ¨glementation nationale, coopÃ©ration
internationale, etc. Sâ��il reste Ã©vident quâ��une sÃ©curisation totale est vaine et mÃªme
utopique, ces Ã©lÃ©ments de rÃ©ponses restent nÃ©anmoins un minimum nÃ©cessaire.

De plus, tous les intervenants sâ��accordent Ã  dire quâ��il est indispensable que la lutte contre la
cybercriminalitÃ© devienne lâ��affaire de tous. A chaque niveau (citoyens, entreprises ou Etats), sa
responsabilitÃ© :

- la sociÃ©tÃ© civile doit tendre vers une rÃ©elle prise de conscience du danger que
reprÃ©sente Internet. Ne pas oublier que, face Ã  Internet, nous somme tous vulnÃ©rables.
ProtÃ©ger sa vie privÃ©e, câ��est avoir conscience quâ��on ne maÃ®trise pas les informations
vÃ©hiculÃ©es sur le Net. De mÃªme si des moyens judiciaires se mettent en place progressivement
pour protÃ©ger particuliers et entreprises, ils ne suffisent pas Ã  enrayer le phÃ©nomÃ¨ne. La
procÃ©dure judiciaire, par exemple, reste longue et compliquÃ©e. Thierry Le Galloudec,
ReprÃ©sentant de lâ��Office central de lutte contre la criminalitÃ© liÃ©e aux technologies de
l'information et de la communication (OCLCTIC), prÃ´ne ainsi une collaboration plus poussÃ©e avec
les entreprises privÃ©es et Ã©trangÃ¨res (hÃ©bergeurs, Etats, opÃ©rateursâ�¦). Ce qui aurait
lâ��avantage supplÃ©mentaire de pouvoir contrÃ´ler les entreprises qui stockent les donnÃ©es
personnelles. 

- les Etats doivent enfin continuer de dÃ©velopper les outils de sÃ©curisation du Net et
encourager les efforts dans cette direction, câ��est-Ã -dire ne pas laisser son contrÃ´le Ã  des
forces Ã©trangÃ¨res (logiciels, hÃ©bergeurs, portails, etc.). De mÃªme, sâ��il existe au niveau
national des instances et un environnement juridique, Internet, en tant que centre dâ��enjeux
stratÃ©giques, dÃ©passe la seule solution nationale. Des solutions au niveau international
pourraient Ãªtre imaginÃ©es en matiÃ¨re de suretÃ© du Web. Cette coopÃ©ration interÃ©tatique
poussÃ©e pourrait prendre la forme dâ��une instance mondiale chargÃ©e du contrÃ´le et de la
rÃ©gulation dâ��Internet entre les pays partenaires.

Prospective

Au terme de ce dÃ©bat, nous pouvons donc retenir que la sÃ©curitÃ© du Web dÃ©pend
essentiellement de chacun. Les Internautes ont entre leurs mains le pouvoir de contrÃ´ler et de
gÃ©rer la sÃ©curitÃ© de leurs donnÃ©es personnelles ; les entreprises doivent sâ��organiser ; et
les Etats rester proactifs et vigilants. De maniÃ¨re gÃ©nÃ©rale, on pourrait envisager la mise en
place de nouveaux protocoles voire de faire un Internet par pays ou par continent ou encore de
crÃ©er une police internationale dÃ©diÃ©e Ã  la cybersÃ©curitÃ©.
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Gardons enfin Ã  lâ��esprit quâ��Ã  lâ��horizon de 2015, Internet, phÃ©nomÃ¨ne planÃ©taire, va
continuer de se dÃ©velopper : le nombre dâ��internautes va croÃ®tre. Et, la question de la
sÃ©curitÃ© se posera dâ��autant plus que dans certains pays, comme la Chine, ce nombre va
dÃ©cupler.
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