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Forrester vient de pulglier une Aotude portant sur les meilleure§ pratiques permettant de
limiter les risques liA©s A la[JJutilisation croissante des rA©seaux sociaux, notamment
Facebook, Twitter et Linked In, en entreprise.

Les conclusions du rapport sont tirA©es da[[June enquA2te rA®©alisA©e auprA’s de plus
de 900 DSI en AmA®©rique du Nord et en Europe ; on apprend que :

iN% 26% des entreprises ont dA©jA intA©grA© la[J[Jutilisation des rA©seaux sociaux A des fins
externes ou internes

i0Ys De ces 26%, presque la moitiA© (12%) a prA©vu da[J]A©tendre / mettre A jour ce qua[ils
ont dA©jA implA©mentA©

¥ Enfin, il faut ajouter A A8a, que 6% des entreprises ont prA©vu da[J[JintA©grer la[J[Jutilisation
des rA©seaux sociaux A leur activitA©

FORRESTER

Lé[l[laugmentationNde IéDgutiIisation des rA©seaux sociaux en er!treprise inquiA“te les
responsables de la sA©curitA© informatique, qui craignent qua[jJune frA©quentation accrue de ces
plateformes na[jJengendre certains risques tels que :

if% Des attaques de malware ou des tentatives de phishing, menant A la[JJinfiltration de logiciels
malveillants dans la[J0infrastructure de la[JJentreprise

i0Ys La perte de donnA©es sensibles par le biais daJJemployA©s mal informA©s sur laJ[utilisation
et la sA©curitA© de ces rA©seaux

il La dA©gradation de la[jJimage de la[entreprise, via le dJA©tournement de comptes existants
ou la crA©ation de faux comptes par des individus ne travaillant pas dans laJJentreprise
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Bien que ces menaces concernent né[][]imgorte quel rA©seau social, Forrester identifie les
principaux risques pour chacun des rA©seaux A©tudiA©s :

i1% Pour Facebook, ce sont les problA"mes de malware et de phishing qui sont les plus
rA©currents, additionnA©s aux applications dA©veloppA©es par des entitA©s tierces via Ia[JJAPI
(Application Programming Interface) qui peuvent parfois prA©senter des problA"mes de sA©curitA©
dans un environnement business.

i0% Sur Twitter, le problA"me majeur est la facilitA© avec laquelle il est possible de spammer. La
majoritA© des membres ont la mauvaise habitude de suivre toute personne qui les suit. Ainsi
na[jJimporte qui peut crA©er facilement un compte Twitter, suivre des milliers de personnes qui le
suivront en retour et envoyer des messages contenant des URL malveillantes.

i0% Enfin, Forrester souligne la difficultA© de pouvoir gA©rer un compte Corporate sous
LinkedIn, mettant en avant le fait que les personnes qui adhA rent A ces groupes, ne font pas
nA©cessairement partie de Ia[JJentreprise et que sans la vigilance da[JJun bon community
manager, des problA"mes de confidentialitA© peuvent survenir.

Pour autant, Forrester ne conseille pas da[JJabandonner la[JJusage de ces rA©seaux sociaux,
aujourda[jhui indispensables A 1a[J[Jentreprise, mais recommande de les utiliser judicieusement.
Ainsi Forrester prA©conise quelques actions, afin de se prA©munir au mieux des dangers
prA©citA©s:

¥4 Da(jJabord, IéDDinfgrmation et la formatign dgs employA©s sont primordiales,
sa[jJagissant de lajjutilitA©® comme des risques lIA©s A [a[JJusage des rA©seaux socCiaux.

iN% Ensuite, il est nA©cessaire de dA©finir le pA©rimA“tre da[[utilisation des rA©seaux
sociaux de chaqgue fonction de la[J[Jentreprise (en matiA“re de contenu ou de temps), et restreindre
les utilisations superflues si la culture de la[J0entreprise le permet.
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