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Les applications de jeux sur les rA©seaux sociaux font augmenter le nombre de spams et de
phishing de plus de 50% . La[[JA©tude de BitDefender rA©vA~le que des profils dA©taillA©s,
la00appartenance A des groupes et le fait da[JJavoir des amis en commun donnent plus de
crA©dibilitA© aux fausses identitA©s

BitDefenderA®, A@diteur de solutions de sA©curitA® antimalwares a prA©sentA®© les
rA©sultats da[JJune A®©tude sur la[00impact que peut avoir la pratique de jeux sur les rA©seaux
sociaux sur les donnA©es personnelles.

Pour obtenir les scores les plus A©levA®©s, les applications de jeux prA©sentes sur les rA©seaux
sociaux requiA“rent que les utilisateurs rA©unissent le plus grand nombre possible da[JJamis et de
A« supporters A» autour da[J[Jun mA2me jeu. Ceci amA“ne les joueurs A dA©velopper des
communautA©s de joueurs, des groupes et des pages de fans qui facilitent |a[JJinteraction entre les
joueurs.

Les pirates la[Jorigine des campagnes de spams et de phishing exploitent A©galement
la tendance du a[l[lsoual gaminga[][] en crA©ant de faux profils et en utilisant des robots pour
envoyer du spam A des groupes, comme le montre 1a[JJA©tude prA©sentA©e par BitDefender lors
de la MIT Spam ConfA©rence. Contrairement aux techniques de spams classiques qui utilisent le
rA©seautage social, au sein duquel les spammeurs tentent de sA©duire les utilisateurs pour A2tre
admis dans leur cercle da[j[Jamis, les faux profils iA©s aux jeux sociaux sont volontairement
ajoutA©s sans trop regarder par les utilisateurs qui cherchent avant tout A A©largir la
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communautA© de joueurs autour de leurs jeux favoris. La suppression automatique de ces faux
comptes est par consA©quent quasi impossible A faire automatiquement compte tenu du fait que
la[0action effectuA©e par les spammeurs na[J[Jest pas rA©prA©hensible en elle-mA2me.

La[JA©tude rA©vA’le A©galement que les faux comptes qui ont le plus de succA”s sont
ceux qui imitent au mieux les vA©ritables profils, avec de nombreuses informations et photos de
leur supposA© A« utilisateur A». Au cours da[JJune expA©rience portant sur la[JJacceptation de ces
profils, les chercheurs de BitDefender ont crA©A®© trois faux profils : 1a[JJun sans photo et ne
contenant que peu de renseignements, la[JJautre avec une image et quelques informations et le
troisiA"me avec de trA”s nombreuses informations et photos. Les trois profils ont rejoint des groupes
portant sur des thA"mes gA©nA©raux. Une heure aprA”s avoir commencA© A ajouter des A« amis
A» A chaque profil, leur cercle da[J[Jamis saljljest A®©largi avec 23 connexions pour le premier
profil, 47 pour le deuxiA"me et 53 pour le troisiA"me.

La[JexpA®©rience a ensuite AOtA© faite sur des groupes de jeux sociaux, le nombre
da[J[utilisateurs souhaitant ajouter ces personnes inconnues a alors considA©rablement
augmentA©. En 24 heures, 85 utilisateurs ont ainsi acceptA© la demande provenant du premier
profil, 108 celle du deuxiA“me et 111 celle du troisiA me.

Ainsi, comme le sogligne Geprge Petre, Responsable de IéDDA@Eude des menaces chez BitDefender
et auteur de cette AOtude, A« les utilisateurs sont plus enclins A accepter des spammeurs dans
leur liste da[JJamis dans un rA©seau social que dans tout autre environnement de communication
en ligne. A»

Les consA©quences en termes de sA©curitA© sont nombreuses : consolidation et
progression de la puissance de nuisance des spammeurs, vol de donnA©es et da[[[lidentitA©s,
piratage de comptes et diffusion de malwares. Une URL raccourcie postA©e sans explication sur
chaque faux profil a A©OtA© suivie par 24% des A« amis A» de ces trois comptes, alors qua[]Jils
ignoraient qui la[J[Javait publiA©e et 0A! elle conduisait.

George Petre ajoute que "cette acceptation a[Javeuglea[]]] permet aux spammeurs et pirates
utilisant des techniques da[JingA©nierie sociale de se rapprocher des utilisateurs de faA§on bien
plus efficace que tout autre type da[Je-mail ou da[J[lescroquerie. De plus, nous avons constatA©
que dans le cadre des rA©seaux sociaux, les utilisateurs peuvent plus facilement Aztre piA©gA©s
pour ajouter des spammeurs A leur profil. FacebookA® A©tant le rA©seau social le plus en vogue
en ce moment cé[J[lest aussi le rA©seau le plus exposA© A ce type da[JJattaques."

Afin de ne pas participer aux dA©veloppements de ces menaces, nous recommandons donc bien
SA»r aux adeptes des jeux sociaux de faire preuve de la plus grande vigilance sa[]fils souhaitent
A®©largir leur cercle da[J[Jamis A».
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