SA©curitA© : SA©curiser le rA©seau virtuel, un dA©fi du Cloud-Computing
https://www.info-utiles.fr/modules/news/article.php?storyid=13535

SA©curitA© : SA©curiser le rA©seau virtuel, un dA©fi du Cloud-Computing
SA©curitA©

PostA© par : JPilo

PubliA©e le : 16/4/2010 0:00:00

Stonesoft : 5 mA©thodes pour sA©curiser le rA@seau virtuel A le dA©fi le plus significatif
du cloud computingA La[J]A®©diteur finlandais dA©voile cing mA©thodes pour rA©soudre les
problA"mes de sA©curitA© dans le cloud

Stonesoft, fournisseur innovant de solutions intA©grA©es de sA©curitA© rA©seau et de continuitA©
de service, a identifiA© cinqg faA§ons, pour les entreprises, da[JJamA®liorer la sA©curitA© du cloud
computing. Cette annonce vient renforcer la toute derniA“re communication A© manant du Gartner
qui explique que da[Jlici A 2012, 60 % des serveurs virtualisA©s seront moins sA©curisA©s que

les serveurs physiques qua[]Jils sont censA©s remplacer (Source : Addressing the Most Common
Security Risks in Data Center Virtualization Projects, Janvier 2010).

Actuellement, la plupart des entreprises dA©ploient sur leur rA©seau des technologies de
virtualisation sans impliquer les A©quipes rA©seau et de sA©curitA© des systA mes dans les
phases de planification. Il en rA©sulte la chose suivante : la majoritA© des entreprises se contente
donc de moderniser les rA©seaux virtuels, en y appliquant les politiques de sA©curitA© rA©seaux
physiques existantes. Ce manque de prA©paration et de perspective affaiblit considA©rablement la
sA©curitA© du rA©seau, cette derniA“re A©tant Ia[JJA©IA©ment essentiel de la mise en place
rA©ussie du cloud computing au sein des trA”s grandes entreprises.

Pour appuyer cette communication du Gartner, Stonesoft a identifiA© cing faA§ons pour les
Ao©quipes informatiques de se prA©munir des menaces et attaques survenant dans le cloud, tout en
assurant la bonne mise en AfJuvre de leurs politiques

STONESOFT

1. Regrouper les identitA©s (Federated ID): le besoin pour les collaborateurs de se connecter A
de multiples applications et services est inhA©rent A tout environnement de type cloud. La
possibilitA© da[|[|assurer IaDDauthentlflcatlon forte de la[Jjutilisateur rlsquant daDl]A@chapper aux
entreprises, ceci reprA©sente donc un A©norme danger en termes de sA©curitA©. Pour rA©duire
ce risque, les entreprises doivent mettre en place des technologies de Single Sign-On (SS0),
similaires, par exemple, A celle de la StoneGate SSL VPN. Elles vont permettre aux utilisateurs
da[jJaccA©der, via un login unique, A de multiples applications et services y compris ceux
localisA©s en dehors de la sociA©tA©, dans le cloud public. Le SSO permettra aux entreprises
da[JJharmoniser la[JJadministration de la sA©curitA© et da[J[Jassurer la[J[Jauthentification forte
mA2me dans le cloud.

2. Assurer une connectivitA© permanente : lorsque la plupart des donnA©es sensibles
da[jJune entreprise sont stockA©es dans le cloud, la moindre panne rA©seau risque
da[JJinterrompre les opA©rations commerciales. Les services du cloud doivent A2tre constamment
accessibles, et ce mA2me pendant les opA©rations de maintenance : des fonctionnalitA©s de
haute-disponibilitA© comme le clustering actif/actif, un serveur dynamique de rA©partition de
charge, ainsi qua[[Jun rA©partiteur de chargeur ISP doivent donc A2tre mis en place au sein de
la00infrastructure rA©seau. Il est prA©fA©rable pour les entreprises de choisir des technologies
dA©jA intAogrA©es A la[]infrastructure rA©seau, plutA 't que da[J[Jinvestir dans des versions
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autonomes de sqution§ ; le tout afin dfal]l]assurer la[JJefficacitA©, la facilitA© da[jJadministration
mais A©galement de rA©duire les coA»ts.

3. Mettre en place une inspection multi-couches : de la[JJaugmentation du nombre
da[jJenvironnements cloud computing et de la multiplication de menaces toujours plus A©voluA©es
dA©coule le besoin de crA©er une protection couche-par-couche, comprenant la protection
pA©rimA©trique, la prA©vention et la dA©tection da[JJintrusions sur le rA©seau. Au lieu de mettre
en place des firewalls de premiA“"re gA©nA©ration visant A protA©ger le cloud et son
pA©rimA~tre, Stonesoft prA'ne le dA©ploiement da[JJappliances firewalls virtuelles de nouvelle
gA©nAo©ration (comme par exemple la StoneGate Virtual NextGen Firewall) qui intA"grent un
firewall et un IPS pour une inspection en profondeur du trafic. Ainsi, les entreprises pourront
analyser tous les types de trafic : de la navigation web, aux applications peer-to-peer en passant par
le trafic web chiffrA© transitant dans le tunnel SSL. Des appliances IPS supplA© mentaires devront
aussi A2tre installA©es afin de protA©ger les rA©seaux des attaques internes qui menacent
l&[JJaccA”s au cloud.

4. Exiger une administration centralisA®©e : |3[]Jerreur humaine reste toujours la menace la
plus considA©rable pesant A la fois sur les rA©seaux virtuels et physiques. A mesure que les
entreprises dA©ploient des dispositifs rA©seaux supplA© mentaires afin de sA©curiser leur rA©seau
virtuel, le risque devient plus grand. En effet, la gestion des pA©riphA©riques, la surveillance et la
configuration deviennent plus complexes et totalement dA©sorganisA©es. Ca[J[Jest pour cette
raison que Stonesoft recommande aux entreprises la[JJutilisation da[JJune seule console
da[Jadministration pour gA©rer superviser et configurer la[JJensemble des dispositifs rA©seau,
qua[JJils soient physiques, virtuels ou tiers.

5. ProtA©ger les postes de travail virtuels : de plus en plus da[J[Jlentreprises dA©cident de
dA©ployer des postes de travail virtuels afin de bA©nA©ficier des avantages de cette nouvelle
technologie notamment en ce qui concerne la[JJadministration et les coA»ts. Cependant, ces postes
de travail sont tout autant, et si ce na[JJest plus, vulnA©rables que leurs homologues physiques.
Pour protA©ger les postes de travail virtuels de faAson adA©quate, les entreprises devront les isoler
des autres segments du rA©seau et mettre en place des processus da[]Jinspection profonde pour
prA©venir les attaques internes et externes. Ces entreprises devront adopter une approche
multi-niveaux de la sSA©curitA© en mettant notamment en place une technologie IPS qui
empAachera les accA”s internes non autorisA©s, protA”gera les postes clients des serveurs
malveillants et dA©livrera A©galement des fonctionnalitA©s da[J[JaccA"s distants via Ia[JJIPsec ou le
SSL VPN qui protA“ge contre les accA”s externes non autorisA©s.

Stonesoft propose actuellement une gamme de solutions de sA©curitA© virtuelle qui offre une
protection avancA®©e du cloud. Cette offre est composA©e de StoneGate Virtual NextGen Firewall,
StoneGate Virtual IPS et StoneGate Virtual SSL VPN.

Pour plus da[[[linformations

Page2/2


http://www.stonesoft.com/

