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La Coupe du Monde nâ��Ã©veille pas uniquement lâ��intÃ©rÃªt des amateurs de ballon rond,
mais Ã©galement celui des cybercriminels. Le laboratoire F-Secure a identifiÃ© plusieurs types
dâ��arnaques en ligne allant de sites frauduleux apparaissant sur les moteurs de recherche
(attaques SEO) aux scams classiques, qui consistent Ã  soutirer de lâ��argent aux internautes
insouciants via les messageries Ã©lectroniques.

Supporters, lors de la Coupe du Monde, les cybercriminels sâ��en prendront Ã  vous ! Ils se feront
passer pour des sites fiables de vente de billets en ligne ou de paris sportifs afin de rÃ©cupÃ©rer
vos donnÃ©es financiÃ¨res et personnelles.

Pour cela, ils vous feront parvenir des offres particuliÃ¨rement allÃ©chantes. Celles-ci prendront la
forme dâ��emails accompagnÃ©s dâ��un formulaire (quâ��il ne faudra Ã©videmment pas
remplir), de numÃ©ros de tÃ©lÃ©phones frauduleux Ã  contacter. Via lâ��envoi de spams, ils vous
proposeront Ã©galement de tÃ©lÃ©charger les plus belles photos des matchs, des supporters, etc.
Mais au final le fichier joint comportera un virus, cheval de Troie ou tout autre malware. A noter que
dâ��autres canaux pourront Ãªtre utilisÃ©s pour la diffusion de ces offres ou le tÃ©lÃ©chargement
des photos (posts sur Facebook, alertes Twitter, SMS).

Attaques de type SEO

Ce type dâ��attaque sâ��appuie sur des termes que lâ��internaute va indiquer dans un moteur de
recherche. Lors de la Coupe du Monde 2010, certaines recherches et liens sponsorisÃ©s liÃ©s Ã 
lâ��Ã©vÃ¨nement dirigeront lâ��internaute vers un site qui installera alors un programme
malveillant dans le systÃ¨me Ã  lâ��insu de lâ��utilisateur.
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Arnaques par scam

Le scam est une arnaque qui consiste Ã  envoyer massivement des emails afin de tromper les
internautes. Le plus frÃ©quemment utilisÃ© est celui des fausses loteries. Le principe est simple : la
victime est sollicitÃ©e pour verser une somme dâ��argent contre un gain ou un cadeau quâ��elle
ne recevra jamais.

Les rÃ¨gles dâ��or : 

ï�§ Ne rÃ©pondez jamais en direct aux sollicitations reÃ§ues par emails et surtout ne cliquez pas sur
les liens contenus dans ces messages et ne contactez pas les numÃ©ros de tÃ©lÃ©phones
indiquÃ©s.

ï�§ ProcÃ©dez toujours Ã  une vÃ©rification de lâ��existence rÃ©elle du site que vous souhaitez
visiter.

ï�§ Ne transmettez jamais vos coordonnÃ©es bancaires par email ou par tÃ©lÃ©phone Ã  une
personne vous ayant contactÃ© spontanÃ©ment.

Bien entendu, ces rÃ¨gles sâ��appliquent  Ã©galement aux divers rÃ©seaux sociaux par
lesquels il est possible de transmettre le mÃªme type dâ��informations erronÃ©es, soit par les
messageries/groupes qui y sont prÃ©sents, soit au travers des Â« statuts Â» qui autorisent la mise
en ligne de liens ou numÃ©ros de tÃ©lÃ©phones frauduleux.

Les activitÃ©s criminelles comme celles-ci se multiplient systÃ©matiquement Ã  lâ��annonce de
faits dâ��actualitÃ© majeurs (dÃ©cÃ¨s, catastrophes, etc.). F-Secure recommande aux internautes
dâ��Ãªtre particuliÃ¨rement attentifs lors de leurs actions sur le web liÃ©es Ã  la Coupe du Monde.
Bien entendu, F-Secure recommande dâ��Ã©quiper son Ã©quipement dâ��une solution de
sÃ©curitÃ© reconnue afin de prÃ©venir les problÃ¨mes.
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