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Trojan.Keygen et un faux antivirus font leurs dA©buts dans le classement.

BitDefenderA®, A©diteur de solutions de sA©curitA© antimalwares innovantes, publie
aujourda[jjhui le top 5 des e-menaces du mois da[Javril.

Trojan.Autoruninf.Gen est en tA2te du classement pour le troisiA"me mois consA©cutif, avec
13,21% des infections totales. Compte tenu de la large diffusion des supports amovibles, les clA©s

et disques USB constituent un vecteur da[jJinfection important, ce qui met en exergue que les
utilisateurs na[jJont - toujours pas a[jJ pris conscience des dangers potentiels que ceux-ci peuvent

A pitdefender

secure your every bit

Win32.Worm.Downadup.Gen (aussi connu sous les noms de Kido et Conficker), occupe de
nouveau la deuxiA"me place, avec 5,77% de la[JJensemble des infections. Conficker exploite une
vulnA©rabilitA© de MicrosoftA® WindowsA® pour se diffuser, profitant du fait que de nombreuses
personnes ne mettent pas A jour leur systA me da[JJexploitation ni leur solution antivirus, alors que
cela leur permettrait da[J[JA©chapper A ce ver persistant.

Trojan.FakeAV.KUE fait son entrA©e dans le classement en troisiA"me position, avec 2,72% des
infections totales. Il ne sa[JJagit pas vraiment da[JJune surprise, la semaine derniA"re ayant AOtA©
particuliA“rement marquA©e par la recrudescence des faux antivirus. Ce malware se diffuse via des
sites web dans lesquels un code JavaScript dA©clenche la[JJapparition da[JJune fausse alerte
destinA©e A faire croire aux utilisateurs que leur systA"me est infectA© et A leur faire installer un
faux antivirus. Ces scripts sont hA©bergA©s sur des sites malveillants et sur des pages IA©gitimes
qui ont AOtA© corrompues A leur insu.

En quatriA"me position se trouve Win32.Sality.OG, qui, comme le mois de dernier, est le seul
infecteur de fichiers de ce classement. Le code polymorphe des malwares appartenant A la famille
Sality les rend extrA2mement difficiles A dA©tecter et A supprimer. De plus, leur composant
rootkit tente de dA©sactiver une liste da[J[Jantivirus pouvant A2tre installA©s pour protA©ger le
systA"me infectA©.

Le second malware A faire son entrA©e dans le classement est Trojan.Keygen.AX, en cinquiA me
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position, qui utilise les applications de cracks, correctifs et autres gA@nA®©rateurs de clA©s pour se
diffuser. La gA©nA®©ration de clA©s et de correctifs pour de nombreux logiciels commerciaux est
une pratique courante sur Internet, les plateformes P2P, les messageries instantanA®©es, les sites de
tA©IA©chargement et les rA©seaux sociaux. Cette activitA© est certes en vogue, mais elle est
aussi illA©gale et risquA©e.

Le top 5 BitDefender des malwares du mois d'avril 2010 :

B Trojan.AutoruniNF.Gen

B 'Win32 Worm.Downadup.Gen
B Trojan.FakeAY KUE

B Win321.5zlity OG

B Trojan.Keygen AX

B AUTRES

1 Trojan.AutorunINF.Gen 13,21%

2 Win32.Worm.Downadup.Gen 5,77%
3 Trojan.FakeAV.KUE 2,72%

4 Win32.Sality.0G 2,72%

5 Trojan.Keygen.AX 2,66%

AUTRES 72,92%

Pour plus da[jJinformations concernant les produits BitDefender, vous pouvez consulter :
BitDefender.fr
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