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Bee Ware, Ã©diteur de solutions de sÃ©curitÃ© informatique et spÃ©cialiste de la sÃ©curisation
des applications web, accompagne le portail 321 Auto dans la mise en Å�uvre dâ��une solution
de sÃ©curitÃ© innovante et Ã©volutive.

321 Auto, filiale du groupe lâ��Argus, est lâ��un des plus grands rÃ©seaux d'annonces de voitures
dâ��occasion. Lorsquâ��un client dÃ©pose une annonce sur 321 Auto, celle-ci apparaÃ®t
automatiquement sur plusieurs sites d'annonces (Auto Ã©vasion, Speo, Priceminister Auto, etc.),
augmentant ainsi les chances de trouver un acheteur potentiel du vÃ©hicule.

Fort de ce positionnement original, 321 Auto connaÃ®t une croissance soutenue. Afin dâ��offrir une
grande qualitÃ© de service Ã  ses clients, la sociÃ©tÃ© optimise en permanence son systÃ¨me
dâ��information. Lâ��un des points stratÃ©giques de la plate-forme 321 Auto rÃ©side en la
protection de son infrastructure technique. En effet, le site 321 Auto est particuliÃ¨rement exposÃ©
aux attaques externes et estime Ãªtre victime de plus de 600 cyber-attaques par semaine.
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Dans ce contexte, 321 Auto a souhaitÃ© sâ��appuyer sur une solution lui permettant de
sÃ©curiser efficacement sa plate-forme Web contre toute forme de cybercriminalitÃ©. Cette
solution devait Ã©galement Ãªtre particuliÃ¨rement simple Ã  dÃ©ployer et ne demander aucune
ressource interne pour Ãªtre administrÃ©e et maintenue. AprÃ¨s consultation, 321 Auto a dÃ©cidÃ©
de sÃ©lectionner, en septembre 2009, la solution de filtrage Pro Web Serenity, dÃ©veloppÃ©e par
Bee Ware et exclusivement dÃ©livrÃ©e en mode SaaS.

Une premiÃ¨re phase dâ��analyse, sans blocage des attaques, a tout dâ��abord Ã©tÃ©
rÃ©alisÃ©e pendant deux mois, afin dâ��Ã©tudier le type dâ��attaques. AprÃ¨s consolidation des
donnÃ©es et concertation entre les Ã©quipes de 321 Auto et de Bee Ware, une politique de
sÃ©curitÃ© a Ã©tÃ© dÃ©finie (rÃ¨gles de filtrage du trafic, frÃ©quence du reporting, etc.). Dans le
cadre de sa nouvelle politique de sÃ©curitÃ©, 321 Auto a, par exemple, choisi de mettre en place
un filtrage par zone gÃ©ographique en excluant notamment le trafic provenant de pays Ã  risque
comme la Russie, la Chine et les pays dâ��Afrique. Une correction des failles dÃ©tectÃ©es a
Ã©galement Ã©tÃ© rÃ©alisÃ©e en parallÃ¨le.

Le dispositif a ensuite Ã©tÃ© mis en production, en fin dâ��annÃ©e 2009 . GrÃ¢ce Ã  Pro
Web Serenity, le trafic entrant vers la plate-forme est dÃ©sormais inspectÃ© en temps rÃ©el.
Toutes les requÃªtes nuisibles sont bloquÃ©es : attaques connues, requÃªtes prÃ©sentant des
signes dâ��attaque, vers et autres scans dâ��identification. Le trafic dangereux est Ã©liminÃ©
avant dâ��atteindre lâ��application dont le fonctionnement est ainsi sÃ©curisÃ© et optimisÃ©.

Lâ��offre de sÃ©curitÃ© Pro Web Serenity , accessible en tant que service, sâ��est par ailleurs
parfaitement insÃ©rÃ©e dans lâ��architecture technique de la plate-forme 321 Auto, sans
nÃ©cessiter le moindre processus dâ��intÃ©gration complexe. 321 Auto apprÃ©cie de ne pas avoir
Ã  hÃ©berger et Ã  administrer la solution Pro Web Serenity. Ces opÃ©rations sont rÃ©alisÃ©es
directement par les Ã©quipes de Bee Ware. Il est Ã  noter Ã©galement quâ��un rapport
rÃ©pertoriant toutes les attaques bloquÃ©es est envoyÃ© chaque semaine. Enfin, lâ��approche
SaaS de la solution de Bee Ware permet Ã  321 Auto dâ��accÃ©der Ã  une solution Ã  trÃ¨s forte
valeur ajoutÃ©e Ã  une tarification contenue (moins de 5 000â�¬).

Yves TouzÃ©, Responsable RÃ©seau chez 321 Auto : Â« La solution SaaS de Bee Ware nous a
apportÃ© une surveillance continue et adaptÃ©e Ã  notre activitÃ©. Nous souhaitions
bÃ©nÃ©ficier dâ��un service de protection de qualitÃ© sans mobiliser des ressources lourdes au
niveau temps, charge de travail et coÃ»ts. Aujourdâ��hui grÃ¢ce Ã  Pro Web Serenity nous pouvons
sereinement nous concentrer sur notre mÃ©tier et nous prÃ©munir efficacement de toute attaque. 
Â»
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