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Bee Ware, A©diteur de solutions de sA©curitA© informatique et spA©cialiste de la sA©curisation
des applications web, accompagne le portail 321 Auto dans la mise en Aluvre da[jJune solution
de sA©curitA®© innovante et A©volutive.

321 Auto, filiale du groupe Ia[J[JArgus, est l1a[J[Jun des plus grands rA©seaux d'annonces de voitures
da[J[Joccasion. Lorsqua[jJun client dA©pose une annonce sur 321 Auto, celle-ci apparaA®t
automatiquement sur plusieurs sites d'annonces (Auto A©vasion, Speo, Priceminister Auto, etc.),
augmentant ainsi les chances de trouver un acheteur potentiel du vA©hicule.

® BeeWare

Delivering Confidence in Web Applications

Fort de ce positionnement original, 321 Auto connaA®t une croissance soutenue. Afin da[JJoffrir une
grande qualitA© de service A ses clients, la sociA©tA© optimise en permanence son systA 'me
da[[information. La[J[Jun des points stratA©giques de la plate-forme 321 Auto rA©side en la
protection de son infrastructure technique. En effet, le site 321 Auto est particuliA"rement exposA©
aux attaques externes et estime A2tre victime de plus de 600 cyber-attaques par semaine.
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Dans ce contexte, 321 Auto a souhaitA© sa[JJappuyer sur une solution lui permettant de
sA©curiser efficacement sa plate-forme Web contre toute forme de cybercriminalitA©. Cette
solution devait A©galement A2tre particuliA ' rement simple A dA©ployer et ne demander aucune
ressource interne pour A2tre administrA©e et maintenue. AprA”s consultation, 321 Auto a dA©cidA©
de sA©lectionner, en septembre 2009, la solution de filtrage Pro Web Serenity, dA©veloppA©e par
Bee Ware et exclusivement dA©livriA©e en mode SaaS.

Une premiA“re phase da[J[Janalyse, sans blocage des attaques, a tout da[JJabord AOtA©
rA©alisA©e pendant deux mois, afin da[JJA©tudier le type da[J[Jattaques. AprA”s consolidation des
donnA©es et concertation entre les A©quipes de 321 Auto et de Bee Ware, une politique de
sA©curitA© a AotA© dAofinie (rA"gles de filtrage du trafic, frA©quence du reporting, etc.). Dans le
cadre de sa nouvelle politique de sA©curitA©, 321 Auto a, par exemple, choisi de mettre en place
un filtrage par zone gA©ographique en excluant notamment le trafic provenant de pays A risque
comme la Russie, la Chine et les pays da[J[JAfrique. Une correction des failles dA©tectA©es a
A©galement AOtA© rA©alisA©e en parallA”le.

Le dispositif a ensuite A©OtA© mis en production, en fin da[[JannA©e 2009. GrA¢ce A Pro
Web Serenity, le trafic entrant vers la plate-forme est dA©sormais inspectA© en temps rA©el.
Toutes les requAates nuisibles sont bloquA©es : attaques connues, requAates prA©sentant des
signes da[J[Jattaque, vers et autres scans da[JJidentification. Le trafic dangereux est A©liminA©
avant da[JJatteindre la[JJapplication dont le fonctionnement est ainsi SA©curisA© et optimisA®©.

La[[loffre de sA©curitA© Pro Web Serenity, accessible en tant que service, sa[J[Jest par ailleurs
parfaitement insA©rA©e dans la[JJarchitecture technique de la plate-forme 321 Auto, sans
nA©cessiter le moindre processus da[J[JintA©gration complexe. 321 Auto apprA©cie de ne pas avoir
A hA©berger et A administrer la solution Pro Web Serenity. Ces opA©rations sont rA©alisA©es
directement par les A©quipes de Bee Ware. Il est A noter A©@galement qua[jJun rapport
rA©pertoriant toutes les attaques bloquA©es est envoyA© chaque semaine. Enfin, |a[JJapproche
Saa$S de la solution de Bee Ware permet A 321 Auto da[JJaccA©der A une solution A trA”s forte
valeur ajoutA©e A une tarification contenue (moins de 5 000a[]—).

Yves TouzA®©, Responsable RA©seau chez 321 Auto : A« La solution SaaS de Bee Ware nous a
apportA© une surveillance continue et adaptA©e A notre activitA©. Nous souhaitions
bA©nAo©ficier da[JJun service de protection de qualitA© sans mobiliser des ressources lourdes au
niveau temps, charge de travail et coA»ts. Aujourda[]hui grA¢ce A Pro Web Serenity nous pouvons
sereinement nous concentrer sur notre mA®©tier et nous prA© munir efficacement de toute attaque.
A»
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