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Un message déDgA<< aide ﬁ:» propose aux destinataires de vAOrifier la compatibjlitA@ de leur PC
avec WindowsA® 7 en tA©IA©chargeant et en exA©cutant une version modifiA©e du logiciel
WindowsA® 7 Upgrade Advisor, qui contient un cheval de Troie

Les cybercriminels sont rA©putA©s pour leur propension A exploiter la[JlintA©rAst pour les
nouveautA©s technologiques. Les systA"mes dé[|[|ex~ploit~ation et leurs dA©veloppements rA©cents
servent ainsi souvent da[J[JappAc¢ts, permettant de gA©nA®©rer des gains illicites.

bitdefender

secure your every bit

WindowsA®7, la derniA“re version de Microsoft A® WindowsA® sortie en octobre 2009, ne
pouvait pas A©chapper longtemps aux crA©ateurs de malwares qui profitent de la[Jimpatience des
utilisateurs A Ia[JJinstaller sur leur PC.

Ce type de a|]|]rA©u55|tea|]|] ne peut dA©pendre uniquement du facteur chance, un peu
da[[Jorganisation est nA©cessaire. Voici le mode opA© ratoire mis en place par les cybercriminels
cette fois-ci : un e-mail offre une A« aide dA©sintA©ressA©e A» aux utilisateurs de Windows et leur
recommande de tA©IA©charger WindowsA® 7 Upgrade Advisor. Ce logiciel doit leur permettre de
savoir si les ressources de leur systA me sont suffisantes pour installer le nouveau systA“me
da[JJexploitation. Pour cela, il leur suffit da[JJouvrir le fichier .zip en piA~ce jointe.

Fig. 1 La[[[le-mail invitant A vAG®©rifier la compatibilitA© avec WindowsA® 7

Cependant, le fichier zip ne contient pas la[JJoutil de vA®©rification de compatibilitA© en question
mais le Trojan.Generic.3783603. Ce malware contient des logiciels malveillants ou potentiellement
indA©sirables qua[]Jil dJA© pose et installe sur le systA"me. Souvent, il installe une backdoor qui
permet un accA”s distant et clandestin au systA"me infectA©.
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Cette porte dA©robA©e peut ensuite A?tre utilisA©e par des cybercriminels pour tA©IA©charger et
installer da[jJjautres logiciels malveillants ou potentiellement indA®©sirables sur lafJJordinateur
compromis.

Fig. 2 DA©tection de Trojan.Generic.3783603

Les taux da[J[Jinfection relevA©s par le SystA"me de Reporting des Virus en Temps RA©el de
BitDefender indiquent une diffusion massive de Trojan.Generic.3783603. Bien que ce phA©nomA~ne
soit tout rA©cent, il semble que ce ne soit qua[J[June question de temps avant que les
cybercriminels ne prennent le contrA’le da[JJun nombre A©levA© de machines. Les taux
da[J[infection devraient A©galement augmenter fortement en raison de Ia[JJA©IA©ment
da[lingA®©nierie sociale de ce mA©canisme, en la[J[Joccurrence la rAOfA©rence au systA"me
da[[Jexploitation de MicrosoftA® WindowsA® extrA2mement populaire.
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Afin de profiter da[Jinternet en toute sA©curitA©, BitDefender vous recommande de ne jamais
ouvrir les piA“ces jointes envoyA©es par des personnes inconnues, et daljljlnstaller et de mettre
A jour une solution antimalware complA~te. Pour ne pas prendre de risque, veillez A
’EA©IA©charger le logiciel dont vous avez vraiment besoin depuis le site web officiel de son
A©diteur.

Tous les noms de produits et da[J[Jentreprises mentionnA©s dans ce document le sont A titre
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purement informatif et sont la propriA©tA©, et A©ventuellement les marques, de leurs
propriA©taires respectifs.

Pour plus da[linformations concernant les produits BitDefender
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