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Mikko Hypponen, Responsable de la Recherche chez F-Secure, se rA©jouit de la mise en
application de la loi permettant de poursuivre les cybercriminels en justice et salue

Le travail effectuA© par les forces de |a[J[Jordre, illustrA© par la hausse du nombre da[J[Jarrestations
dans le monde entier, au cours des quatre premiers mois de 2010.

LaJJannA©e 2010 a dA©@marrA®© avec des succA’s significatifs en matiA re da[JJarrestations
et de poursuites en justice de cybercriminels dans diffA©rents pays. F-Secure espA“re qua[][il
sa[JJagit da[jJun changement dA©finitif dans la capacitA© des forces de la[J[Jordre A identifier, A
capturer et A poursuivre en justice les cybercriminels.
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Les programmes malveillants, qui AOtaient prA©cA©demment A©crits par des amateurs
spA©cialistes, sont devenus en 2003 un vaste business lucratif contrA“|A© par des criminels.
Cependant, les annA©es de transition qui ont permis un changement de statut du logiciel
malveillant, passA© de A« nuisance de navigation A» A celui da[JJactivitA© criminelle, ne se sont
pas traduites par de rA©elles arrestations et condamnations des auteurs. Dans les rares cas 0A! ces
personnes A©taient apprA©hendA©es et poursuivies en justice, les peines appliquA©es AOtaient
rarement A la hauteur.

A« Les A©diteurs da[[Jantivirus na[J[Jont pas pour but de faire la police mais fournissent de maniA re
constante les rA©sultats de leurs enquA2tes sur le cybercrime aux autoritA©s afin qua[Jelles
puissent agir A», dA©clare Mikko Hypponen. A« Il est intA©ressant de noter que cela a un effet
positif et que le nouveau taux da[J[arrestations et de peines appliquA©es constitue un changement
colossal dans la faA§on dont la sociA©tA© sa[|Jattaque au problA me. A»

Exemple qui fera date, en mars 2010, Alfredo Gonzales a AOtA© puni de 20 ans de prison
pour avoir AOtA© le chef de bande da[J[Jun gang ayant piratA© des dizaines de millions de cartes
de crAodit rA©cupA©rA©es depuis le sites de T) Maxx et de nombreux autres commerAgants
amA©ricains. Ca[J[Jest la peine de prison la plus longue jamais infligA©e dans un cas de cyber
criminalitA©. Gonzales et les membres de son gang avaient piratA© la[J[JaccA”s au systA"me
da[J[lidentification des rA©seaux wifi des caisses enregistreuses des distributeurs. Des millions de
cartes de crA©dits ont dA» A2tre rAOA©ditA©es.

On constate da[JJautres cas semblables en 2010 avec notamment la peine appliquA©e A
Renu Subramaniam, alias JiLsi, 1a[JJun des cybercriminels de Darkmarket, contraint A presque 5
ans de prison au Royaume Uni. En Estonie, le crA©ateur de la famille de virus Allaple, Artur Boiko, a
A©tA© reconnu coupable et puni de 2 ans et 7 mois de prison.
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De plus, environ 70 membres de gangs de phishing ont AOtA© arrA2tA©s en Roumanie grA¢ce A la
coopA©ration des autoritA©s Russes. La Russie a longtemps A©OtA© perA§ue comme un refuge
pour les cybercriminels, par consA©quent cette A©volution est de bon augure.

A« Les crimes en ligne ne sont plus un business exempt de risques. Ce na[[JA©tait juste qua[lJune
question de temps avant que la loi puisse se mettre en application et nous espA©rons que de
nouvelles arrestations et condamnations feront bientA 't partie du quotidien A», termine Mikko
Hypponen.

Page2/2



