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BitDefender publie une mise A jour da[Jurgence contre un kit de dA©veloppement
(SDK) permettant de crA©er un botnet contrA’IA© via Twitter

Le terme A« botnet A» (contraction de Robot et da[JJInternet) A©voque gA©nA©ralement
da[JA©normes armA©es da[J[Jordinateurs zombies exA©cutant ensemble les commandes
envoyA©es par leur A« maA®tre A» le BotMaster. Heureusement, crA©er un A« bot A» est une
tAc¢che fastidieuse qui requiert des connaissances approfondies en programmation. Ainsi, la[JJon ne
devient pas a[J[Jbotmastera[][] du jour au lendemain, malgrA© la[JJattrait financier que cela peut
reprA©senter.

BitDefender a publii\@ une mise A jour da[jJurgence destinA©e A fournir une protection
contre une pandA©mie potentielle qui pourrait A2tre provoquA©e par un kit de dA©veloppement
logiciel (SDK) permettant de crA©er un botnet dirigA© A partir du cA©IA bre service de mA©dias
sociaux TwitterA®.

Pour crA©er un bot personnalisA©, la[JJattaquant doit simplement lancer le SDK, indiquer un nom
dé[|[|uti|isateyr Twitter qui agira comme centre de commande et de contrA’le, et modifier le nom du
bot et son icA'ne pour la[J[Jadapter A la mA©thode de distribution de son choix.

iy

L Eliminaz los menaces de votre PC.

Le bot ainsi crA©A®© interroge constamment le profil Twitter spA©cifiA© A la recherche de
posts ressemblant aux commandes spA©cialement conA8ues pour lui. LaJattaquant dispose
ensuite de commandes relativement simples A utiliser pour paramA®©trer les actions de son Bot.

Il sd[jJagit assurA©ment de 1a[JJune des premiA-res tentatives de crA©ation da[j[Jun bot
automatisA© A utiliser avec Twitter. Cependant, Ia|][||ntent|on de IaDDoutll TwitterNET Builder est
epr© rimentale : le crA©ateur na[][Ja pas particuliA"rement veillA© A protA©ger les bots
gA©nA©rA©s contre le reverse engeneering ou contre leur dA©tection et leur arrA2t. Cette faille ne
les rend pas pour autant moins dangereux pour les A« utilisateurs moyens A».

Notons qua[J[June observation plus attentive de ces fichiers rA©vA~le que le botmaster en herbe
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na[JJest pas le seul A contrA’ler le rA©seau. Il existe un nom de compte Twitter secondaire, codA©
en dur, appelA© @Korrupt, qui peut transmettre des commandes A tout bot gA©@nA©rA© avec cet
outil. MA2me si, A ce stade de nos recherches le compte ne contient pas, jusqua[JJA maintenant,
de trace da[JJactivitA© criminelle.

Si diriger un botnet via un compte Twitter prA©sente des inconvA©nients spA©cifiques (par
exemple une fois le compte Twitter incriminA© supprimA®©, la[JJensemble du botnet est dA©truit),
la0Javantage est le suivant : un botmaster peut dA©clencher une vague de malwares A grande
Aochelle (en tA©IA©chargeant et en exA© cutant silencieusement des malwares sur tous les
systA“mes zombies) ou une attaque de type DDOS en tapant simplement une ligne de texte sur
Twitter A partir da[Jun tA©IA©phone portable.

Afin de~protA©ger les utilisateurs, BitDefender assure la dA©tection de Trojan.TweetBot.A et
a publiA© un outil de dA©sinfection gratuit tA©IA©chargeable.

Pour plus da[JJinformations concernant cette alerte na[[JhA©sitez pas A vous connecter sur
Malwarecity
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