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La sÃ©rie de cybercrimes liÃ©e Ã  de Â« grandes marques Â» se poursuit avec, cette fois-ci, une
fausse version bÃªta dâ��OfficeÂ® 2010 servant dâ��appÃ¢t

Une semaine tout juste aprÃ¨s lâ��alerte de BitDefender sur le faux outil de test de
compatibilitÃ© avec Windows7, un autre e-mail intÃ©ressant est parvenu dans les boÃ®tes de
rÃ©ception de BitDefender. Son objet : Â« See Office 2010 Beta in action Â» (Testez la version
bÃªta dâ��Office 2010).

Ce titre aguicheur accompagne un message qui prÃ©sente aux utilisateurs les nouveautÃ©s de
cette version dâ��OfficeÂ®. GÃ©nÃ©reusement Ã©valuÃ©e par des pseudos testeurs avec 5
Ã©toiles (sur 5 bien sÃ»r), elle est trop tentante pour ne pas Ãªtre testÃ©e. Pour faire gagner du
temps aux utilisateurs et leur permettre de rentrer immÃ©diatement dans le vif du sujet, la version
bÃªta promise est jointe au message sous la forme dâ��un fichier zip. Comme câ��est bizarre !

Une fois dÃ©compressÃ©e, la piÃ¨ce jointe rÃ©vÃ¨le un fichier exe dont le nom, une obscure
combinaison de lettres et de chiffres, rappelle les clÃ©s dâ��activation des logiciels. Ce nom est
effectivement la clÃ© que les utilisateurs doivent saisir afin dâ��activer le logiciel.

Cependant, une analyse attentive du fichier rÃ©vÃ¨le que cette fausse version bÃªta est un
malware.

IdentifiÃ© par BitDefender sous le nom de Â« Trojan.Downloader.Delf.RUJ Â», ce malware
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affecte les plateformes Windows. Il est conÃ§u pour sâ��infiltrer dans lâ��ordinateur des utilisateurs
et crÃ©er une ouverture par laquelle de nombreux adwares et spywares peuvent Ãªtre introduits
dans le systÃ¨me affectÃ©, gÃ©nÃ©rant des tas de pop-up publicitaires. 

Une fois installÃ©, le cheval de Troie crÃ©e une copie de lui-mÃªme et modifie la base de registre
pour que chaque copie soit exÃ©cutÃ©e au dÃ©marrage de Windows. Il tente ensuite de se
connecter Ã  une adresse IP spÃ©cifique afin de tÃ©lÃ©charger diffÃ©rents fichiers malveillants.
Trojan.Downloader.Delf.RUJ prÃ©sente Ã©galement une menace trÃ¨s importante pour les
donnÃ©es personnelles et bancaires. 

Afin de profiter dâ��Internet en toute sÃ©curitÃ© , nâ��ouvrez jamais de piÃ¨ces jointes sans
les avoir analysÃ©es auparavant. Installez et mettez Ã  jour une solution antimalware complÃ¨te et,
si vous souhaitez tester des logiciels, veillez Ã  les tÃ©lÃ©charger sur le site officiel de
lâ��Ã©diteur.

Pour plus dâ��informations concernant les produits BitDefender
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