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La sA©rie de cybercrimes liA©e A de A« grandes marques A» se poursuit avec, cette fois-ci, une
fausse version bA2ta da[jjOfficeA® 2010 servant da[jJappAc¢t

Une semaine tout juste aprA”s la[J[Jalerte de BitDefender sur le faux outil de test de )
compatibilitA© avec Windows7, un autre e-mail intA©ressant est parvenu dans les boA®tes de

rA©ception de BitDefender. Son objet : A« See Office 2010 Beta in action A» (Testez la version
bA2ta da[][JOffice 2010).

Ce titre aguicheur accompagne un message qui prA©sente aux utilisateurs les nouveautA©s de
cette version da[J[JOfficeA®. GA©nA©reusement A©valuA©e par des pseudos testeurs avec 5
Aotoiles (sur 5 bien sA»r), elle est trop tentante pour ne pas A2tre testA©e. Pour faire gagner du
temps aux utilisateurs et leur permettre de rentrer immA®©diatement dans le vif du sujet, la version
bA2ta promise est jointe au message sous la forme da[jjun fichier zip. Comme ca[]Jest bizarre !

Une fois dA©compressA®©e, la piA“ce jointe rAOVA“le un fichier exe dont le nom, une obscure
combinaison de lettres et de chiffres, rappelle les clA©s da[j0activation des logiciels. Ce nom est
effectivement la clA© que les utilisateurs doivent saisir afin dajJactiver le logiciel.

Cependant, une analyse attentive du fichier rA©VvA“le que cette fausse version bA2ta est un
malware.

IdentifiA© par BitDefender sous le nom de A« Trojan.Downloader.Delf.RUJ A», ce malware

Page1/2


http://www.info-utiles.fr/modules/news/article.php?storyid=3686
http://www.info-utiles.fr/modules/news/article.php?storyid=3686

BitDefender : Une fausse version bA2ta da[[JOffice 2010 sa[[JavA re A2tre un Trojan
https://www.info-utiles.fr/modules/news/article.php?storyid=13738

affec’ge les plateformes Windows. Il est conA§u pour sa[[[Jinfiltrer dans IéDDordinateyr des utilisateurs
et crA©er une ouverture par laquelle de nombreux adwares et spywares peuvent A2tre introduits
dans le systA"me affectA©, gA©nA©rant des tas de pop-up publicitaires.

Une fois installA©, le cheval de Troie crA©e une copie de lui-mA2me et modifie la base de registre
pour que chaque copie soit exA©cutA©e au dA©marrage de Windows. Il tente ensuite de se
connecter A une adresse IP spA©cifique afin de tA©IA©charger diffA©rents fichiers malveillants.
Trojan.Downloader.Delf.RUJ prA©sente A©galement une menace trA”s importante pour les
donnA©es personnelles et bancaires.

Afin de profiter da[JJinternet en toute sA©curitA© , na[JJouvrez jamais de piA“ces jointes sans
les avoir analysA©es auparavant. Installez et mettez A jour une solution antimalware complA-te et,
si vous souhaitez tester des logiciels, veillez A les tA©IA©charger sur le site officiel de
lagDA©diteur.

Pour plus da[linformations concernant les produits BitDefender
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