
G-Data : Le top 10 des menaces du mois de mai 2010
https://www.info-utiles.fr/modules/news/article.php?storyid=13824

G-Data : Le top 10 des menaces du mois de mai 2010
SÃ©curitÃ©
PostÃ© par : JPilo
PubliÃ©e le :  7/6/2010 0:00:00

G Data Software AG, Ã©diteur de solutions de sÃ©curitÃ© pour les particuliers et les entreprises,
publie son classement des dangers pour le mois de mai

JS:Pdfka-OE [Expl] qui exploite une faille PDF est encore en tÃªte. Mais derriÃ¨re, les chevaux de
Troie montent en puissance en occupant trois des cinq premiÃ¨res places. 

Le top 5 commentÃ© et les conseils pour se protÃ©ger :

1Ã¨re place : JS:Pdfka-OE [Expl]

Avec 3,6 % des dÃ©tections, cet exploit PDF tient encore le haut du podium. Il tire avantage des
vulnÃ©rabilitÃ©s JavaScript dans les programmes PDF. Il suffit dâ��ouvrir un fichier PDF infectÃ©
pour que le cybercriminel accÃ¨de Ã  lâ��ordinateur de sa victime.

ï�°  Nâ��ouvrez pas les fichiers provenant de destinataires inconnus ou ceux issus de chaÃ®nes de
diffusion.

2Ã¨me place : WMA:Wimad [Drp]

Cet injecteur de cheval de Troie gagne 2 places. Il se prÃ©sente comme un fichier audio WMA
lÃ©gitime et invite lâ��utilisateur Ã  installer un Codec vidÃ©o. Ã� dÃ©faut de vidÃ©o
lâ��infection est bien prÃ©sente.

ï�°  Lorsque vous souhaitez visionner une vidÃ©o (gÃ©nÃ©ralement dâ��actualitÃ©) sur un site
que vous dÃ©couvrez pour la premiÃ¨re fois (souvent en langue anglaise) nâ��acceptez aucun
tÃ©lÃ©chargement de codec. 

3Ã¨me place : Worm.Autorun.VHG
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Ce vers exploitant lâ��Autorun de Windows se diffuse Ã  partir de clÃ© USB ou de disques durs
externes. 

ï�° Avant de transfÃ©rer sur votre ordinateur des donnÃ©es provenant de supports de stockage
externe, faites un scan antivirus des donnÃ©es. 

4Ã¨me place : Trojan.PWS.Kates.Z

Ce cheval de Troie est spÃ©cialisÃ© dans le vol de donnÃ©es confidentielles, principalement de
mots de passe. Il interdit lâ��exÃ©cution des fichiers .bat ou .reg sur les systÃ¨mes infectÃ©s. Il se
protÃ¨ge ainsi contre des mesures de nettoyage.

ï�°  ProtÃ©gez votre systÃ¨me avec un antivirus et rÃ©alisez des analyses antivirales rÃ©guliÃ¨res
de vos disques durs.

5Ã¨me place : Win32:MalOb-BD [Cryp ]

Ce cheval de Troie fait son entrÃ©e dans le top 10 et se positionne directement Ã  la cinquiÃ¨me
place. Il abaisse les paramÃ¨tres de sÃ©curitÃ© des systÃ¨mes infectÃ©s et tÃ©lÃ©charge ensuite
de nouveaux malware Ã  partir de serveurs distants. Il est souvent liÃ© Ã  de faux antivirus, des
bots, du ransomware ou toute autre activitÃ© nuisible. 

ï�° Utilisez un pare-feu. En cas dâ��alerte de celui-ci vÃ©rifiez bien que le programme qui souhaite
communiquer via Internet est lÃ©gitime. En cas de doute, utilisez les modules dâ��information du
pare-feu ou, Ã  dÃ©faut, recherchez le nom du programme douteux dans un moteur de recherche
Internet.
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