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G Data Software AG, A©diteur de solutions de sA©curitA© pour les particuliers et les entreprises,
publie son classement des dangers pour le mois de mai

JS:Pdfka-OE [Expl] qui exploite une faille PDF est encore en tA?te. Mais derriA re, les chevaux de
Troie montent en puissance en occupant trois des cing premiA“res places.

Le top 5 commentA®© et les conseils pour se protA©ger :

G DATA

1A"re place : JS:Pdfka-OE [Expl]

Avec 3,6 % des dA©tections, cet exploit PDF tient encore le haut du podium. Il tire avantage des
vulnA©rabilitA©s JavaScript dans les programmes PDF. Il suffit da[JJouvrir un fichier PDF infectA©
pour que le cybercriminel accA"de A la[JjJordinateur de sa victime.

i[]° Na[JJouvrez pas les fichiers provenant de destinataires inconnus ou ceux issus de chaA®nes de
diffusion.

2A"me place : WMA:Wimad [Drp]

Cet injecteur de cheval de Troie gagne 2 places. Il se prA©s~ente comme un fichier audio WMA
IA©gitime et invite IéDDthiIisateur A installer un Codec vidA©o. A[] dA©faut de vidA©o
l[a[0infection est bien prA©sente.

if]° Lorsque vous souhaitez visionner une vidA©o (JA©nA©ralement da[JJactualitA®©) sur un site
que vous dA©couvrez pour la premiA“re fois (souvent en langue anglaise) na[JJacceptez aucun
tA©IA©chargement de codec.

3A "me place : Worm.Autorun.VHG
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Ce vers exploitant la[JJAutorun de Windows se diffuse A partir de clA© USB ou de disques durs
externes.

if° Avant de transfA©rer sur votre ordinateur des donnA©es provenant de supports de stockage
externe, faites un scan antivirus des donnA©es.

4A 'me place : Trojan.PWS.Kates.Z
Ce cheval de Troie est spA©cialisA© dans le vol de donnA©es confidentielles, principalement de

mots de passe. Il interdit laJ0exA©cution des fichiers .bat ou .reg sur les systA mes infectA©s. Il se
protA”ge ainsi contre des mesures de nettoyage.

Rang | Nom Pourcentage | Tendance”
1 JS:Pdfka-OE [Expl] 3.6 &
7. WMA Wimad [Drp] 3.2 a
3 Worm_ Autorun VHG 2.1 =
4 Trojan PWS Kates Z 09 '}
5] Win32:MalOb-BD [Cryp] 08 Nouveau
6 Win32-Rodecap [Trj] 0.7 4
T HTML Iframe-inf 0.7 %
8 Java:Djewers-N [Trj] 06 Nouveau
9 Application Keygen BG 0.5 MNouveau
10 | Saturday 14th-669 0.4 4

* La tendance indigue |a différence de rang par rapport au mois précedent
t:+>2 F +1or2 =20 :-1or2 &H:->2

i[]° ProtA©gez votre systA"me avec un antivirus et rA©alisez des analyses antivirales rA©guliAres
de vos disques durs.

5A 'me place : Win32:MalOb-BD [Cryp ]

Ce cheval de Troie fait son entrA©e dans le top 10 et se positionne directement A la cinquiA"me
place. Il abaisse les paramA“tres de sA©curitA© des systA"mes infectA©s et tA©IA©charge ensuite
de nouveaux malware A partir de serveurs distants. Il est souvent liA© A de faux antivirus, des
bots, du ransomware ou toute autre activitA© nuisible.

i[J° Utilisez un pare-feu. En cas~dé|]|]alerte de celui-ci vA©rifiez bien que le programme qui souhaite
communiquer via Internet est IA©gitime. En cas de doute, utilisez les modules da[finformation du
pare-feu ou, A dA©faut, recherchez le nom du programme douteux dans un moteur de recherche
Internet.
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