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Le phishing sâ��attaque aux utilisateurs de messagerie instantanÃ©e , en toute
simplicitÃ©. Une application Internet Â« vient Ã  lâ��aide Â» des utilisateurs MSN & YIM qui
souhaitent savoir si leurs amis, collÃ¨gues ou connaissances les ont bloquÃ©s

Il nâ��est pas toujours facile de gÃ©rer vos profils de rÃ©seaux sociaux lorsque ceux-ci
commencent Ã  sâ��accumuler et que le nombre de vos Â« followers Â» est en augmentation
constante. Chaque membre dâ��une communautÃ© sociale Ã©tant au centre dâ��un rÃ©seau de
connexions, lâ��une des faÃ§ons de gÃ©rer ce monde chaotique dâ��amis et Â« dâ��amis
dâ��amis Â» consiste Ã  dÃ©couvrir si nous avons Ã©tÃ© bloquÃ©s, mis en liste noire ou
supprimÃ©s de la liste de nos contacts. 

Ces utilisateurs particuliÃ¨rement actifs de MSN & YIM sont la cible dâ��une attaque
dâ��ingÃ©nierie sociale particuliÃ¨rement bien pensÃ©e. Pour dÃ©couvrir qui les a gardÃ©s dans
leur liste de contacts, ils doivent simplement indiquer sur la page Internet Blocked or Not leurs
identifiants de compte et les mots de passe associÃ©s.

Une fois les identifiants saisis, les utilisateurs curieux (et naÃ¯fs) ne sont plus quâ��Ã  un clic de
dÃ©couvrir quels Â« amis Â» les ont mis en liste noire. 

La rÃ©ponse, toujours la mÃªme, est rÃ©confortante : aucun ami ne vous a bloquÃ© au cours des
deux derniers mois !

Et maintenant, la charge utile : dâ��une part, un nombre considÃ©rable dâ��identifiants de
comptes (noms dâ��utilisateurs et mots de passe) est recueilli afin de perpÃ©trer des actions
illÃ©gales, telles que des arnaques, des attaques de spam ou des usurpations dâ��identitÃ©. Et ce
nâ��est pas tout : les donnÃ©es volÃ©es permettent aux attaquants dâ��espionner des
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conversations personnelles, de connecter des identifiants YIM/MSN Ã  dâ��autres comptes
utilisateurs et mÃªme de rÃ©initialiser les mots de passe de services bancaires. 

Dâ��autre part , au moment oÃ¹ les utilisateurs se rÃ©jouissent de la loyautÃ© de leurs amis, ils
sont redirigÃ©s vers une page de publicitÃ©s qui leur propose tout un ensemble dâ��offres telles
que des films, des Ã©tudes et des jeux gratuits en ligne. Les jeux sont en fait des salles de chat
pornographiques et rien nâ��est gratuit. 

Il semble que demander aux utilisateurs de remplir des questionnaires soit une stratÃ©gie
relativement lucrative, puisquâ��elle est dÃ©sormais utilisÃ©e Ã  grande Ã©chelle afin de
gÃ©nÃ©rer des revenus Ã  partir du trafic des sites web. Cette approche rappelle celle qui a Ã©tÃ©
employÃ©e il y a deux jours dans le cadre de lâ��arnaque de clickjacking sur Facebook.

Pour Rappel :Â 

Une arnaque de phishing exploitant lâ��iPad est prÃ©sente sur Facebook . Les rÃ©seaux
sociaux : particuliÃ¨rement efficaces pour les fausses campagnes de marketing

Vous aimeriez obtenir lâ��un des iPads tant convoitÃ©s en remplissant simplement un
questionnaire ? Lâ��offre est tentanteâ�¦ Rappelez-vous cependant que lorsque quelque chose a
lâ��air trop beau pour Ãªtre vrai, câ��est que câ��est gÃ©nÃ©ralement le cas !

Lâ��arnaque est extrÃªmement prÃ©sente sur la page Ã�vÃ©nements de Facebook , oÃ¹
environ 2 500 personnes se sont inscrites Ã  cet Ã©vÃ©nement et sont probablement dÃ©jÃ 
victimes de cette attaque de phishing. Lâ��idÃ©e de dÃ©part est trÃ¨s simple : vous vous inscrivez
pour Â« tester Â» un iPad, vous obtenez le produit avec un questionnaire que vous devez
complÃ©ter et renvoyer Ã  lâ��entreprise. Bien Ã©videment, vous conservez lâ��appareil testÃ©
sans aucune autre obligation. 

La page de phishing, masquÃ©e par une URL raccourcie, commence par demander des
informations plutÃ´t raisonnables telles que le prÃ©nom et lâ��adresse e-mail avant de passer Ã 
tout un ensemble de donnÃ©es dont le nom complet, lâ��adresse personnelle et les numÃ©ros de
tÃ©lÃ©phone. Afin de ne pas Ã©veiller de soupÃ§ons, les pirates ont ajoutÃ© des logos de
mÃ©dias connus, bien que ceux-ci nâ��aient aucun lien avec cette initiative.
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Une fois ces donnÃ©es recueillies, le pirate demande Ã  lâ��utilisateur dâ��accepter un dernier
contrÃ´le de sÃ©curitÃ© et dâ��indiquer son nom dâ��utilisateur et son mot de passe Facebook.
Pour couronner le tout et causer plus de dommages, lâ��utilisateur non averti dont le compte vient
dâ��Ãªtre Â« volÃ© Â» est invitÃ© Ã  tÃ©lÃ©charger et Ã  installer une application adware (une
barre dâ��outils pour navigateur) qui modifie la page de dÃ©marrage du navigateur et le moteur de
recherche par dÃ©faut, entre autres choses.

Inutile de prÃ©ciser quâ��une fois les donnÃ©es personnelles rÃ©vÃ©lÃ©es, le compte piratÃ© et
la barre dâ��outils installÃ©e, les utilisateurs ne recevront jamais lâ��iPad promis et
nâ��entendront plus parler des attaquants. 

Cette arnaque sâ��inspire dâ��une pratique couramment utilisÃ©e par les fabricants ,
qui consiste Ã  envoyer plusieurs unitÃ©s dâ��un produit afin de les faire tester. Cependant,
recevoir des appareils destinÃ©s Ã  Ãªtre testÃ©s nâ��est pas donnÃ© Ã  tous, et cette offre est
gÃ©nÃ©ralement destinÃ©e aux blogueurs en vue et, surtout, aux sites web spÃ©cialisÃ©s.
Cependant, mÃªme dans ce cas, lâ��Ã©thique des journalistes prÃ©conise que le testeur retourne
lâ��objet une fois celui-ci Ã©valuÃ©. 

Facebook a Ã©tÃ© averti et cette page Ã�vÃ©nements a Ã©tÃ© supprimÃ©e.

Pour plus dâ��informations concernant les produits BitDefender.
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