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Un bug dans le fichier authplay.dll contenu dans Adobe Reader et Acrobat 9.x permet
lâ��exÃ©cution de code Ã  distance

Les laboratoires Antimalwares BitDefender ont rÃ©alisÃ© une mise Ã  jour dâ��urgence pour
permettre la dÃ©tection dâ��un exploit de type Â« zero-day Â» affectant les applications Adobe
Reader, Acrobat et Flash Player. Comme les prÃ©cÃ©dents exploits Adobe, le vecteur de
lâ��attaque est un fichier PDF malformÃ© contenant Ã  la fois un javascript spÃ©cialement conÃ§u
et intÃ©grant un fichier .SWF. RÃ©pertoriÃ© sous le nom de CVE-2010-1297, lâ��exploit est
actuellement en circulation. 

Une fois ouvert, le javascript entraÃ®ne le dÃ©chiffrement dâ��un code shell auquel sera ensuite
appliquÃ©e la technique du Â« heap-spraying Â». Si le fichier PDF est ouvert dans un navigateur (ce
qui est la situation la plus courante pour des liens placÃ©s sur des pages web compromises, des
forums, envoyÃ©s par e-mail ou par messagerie instantanÃ©e), le fichier SWF incorporÃ© force
lâ��exÃ©cution du code shell auquel a Ã©tÃ© appliquÃ© le Â« heap-spraying Â». Une fois
exÃ©cutÃ©, le code shell dÃ©compresse et dÃ©pose un fichier binaire nommÃ© c:\-.exe.

Cette courte vidÃ©o (en anglais) prÃ©sente lâ��attaque .

Le fichier malveillant dÃ©posÃ© provoque par la suite le tÃ©lÃ©chargement Ã  distance dâ��un
fichier infectÃ© . Une DLL secondaire est Ã©galement dÃ©posÃ©e dans le dossier
%windows%system32 (Ã©crasant un fichier systÃ¨me) et injectÃ©e dans une instance de
SVCHOST.EXE. Une fois en place, le fichier dll agit en tant que backdoor et commence Ã  envoyer au
serveur distant des informations critiques sur le systÃ¨me infectÃ©. 

Ces informations comprennent lâ��adresse IP locale, le serveur DHCP (si activÃ©), le masque de
sous-rÃ©seau, la passerelle par dÃ©faut ainsi que le type de processeur et sa frÃ©quence. Certains
dÃ©tails concernant le systÃ¨me dâ��exploitation sont Ã©galement recueillis, tels que les
informations utilisateur, les derniers patchs de mise Ã  jour installÃ©s, les ressources du rÃ©seau,
les applications et services installÃ©s ainsi que des informations relatives au navigateur. 

Veuillez noter quâ��Adobe considÃ¨re cette vulnÃ©rabilitÃ© comme critique et
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quâ��elle affecte les applications suivantes : 

â�¢ Adobe Flash Player 10.0.45.2  et les versions antÃ©rieures pour Windows, Macintosh, Linux
et les systÃ¨mes dâ��exploitation Solaris.

â�¢ Adobe Reader et Acrobat 9.x  pour Windows, Macintosh et les systÃ¨mes dâ��exploitation
UNIX (en raison du sous-composant authplay.dll livrÃ© avec les deux applications).

Au moment oÃ¹ nous rÃ©digeons cet article, aucun patch de lâ��Ã©diteur ne permet de pallier les
effets de lâ��attaque. Afin de rester en sÃ©curitÃ©, nous recommandons aux utilisateurs
dâ��installer et de mettre Ã  jour rÃ©guliÃ¨rement une solution antimalware complÃ¨te et
dâ��Ãªtre particuliÃ¨rement prudents lorsquâ��ils ouvrent des fichiers PDF reÃ§us sous forme de
piÃ¨ces jointes ou de liens envoyÃ©s par e-mail ou par messagerie instantanÃ©e. 

BitDefender a dÃ©jÃ  rÃ©pertoriÃ© ces menaces sous les noms suivants : Exploit.SWF.J
(pour le fichier PDF avec un composant swf malveillant), Exploit.JS.PDFJSC.1 (pour le javascript),
Trojan.Downloader.JNDN (pour le fichier binaire tÃ©lÃ©chargÃ©) et Backdoor.Agent.AAQJ (pour le
composant backdoor dÃ©posÃ©).

Pour plus dâ��informations concernant les produits BitDefender, vous pouvez consulter :
BitDefender.fr
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