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Il na[ly a pas que les fans de football qui seront concernA©s par la Coupe du Monde de Football
(FIFA) qui dA©butera le vendredi 11 Juin en Afrique du Sud.

La[limpact mondial considA©rable de Ia[JJA©VA "nement attire A©galement les cybercriminels
qui voient ce dernier comme une opportunitA© majeure de se faire de Ia[JJargent en vendant de
faux billets, en attirant les fans de football A visiter les sites de tA©IA©chargements (sites
chargeant des logiciels malveillants A [a[]Jinsu des utilisateurs) et en effectuant des attaques de
phishing dissimulA©es sous le thA"me de la Coupe du Monde.

A« Je conseille vivement aux fans de football du monde entier de donner un carton rouge aux
cybercriminels en refusant de se laisser berner par leurs minables escroqueries A», explique Mikko
Hypponen, Directeur des laboratoires de recherche de F-Secure.

F-Secure Q"

A« Outre une vigilance accrue A adopter sur Internet contre les spams, scams et hoax (canulars)
liA©s A la Coupe du Monde, il est crucial qua[]Qils installent rA© guliA ‘rement toutes les mises A
jours sur leurs ordinateurs afin da[JJA©viter da[[JA2tre atteint A leur insu par des attaques par
tA©IA©chargements automatiques effectuA©s depuis des sites suspects. A»

Les billets pour la Coupe du Monde sont des biens trA”s convoitA©s actuellement et les fans
dA©sespA©rA©s cherchant des opportunitA©s de derniA res minutes sa[J[JavA rent A2tre des
cibles parfaites pour les cybercriminels. Malheureusement, beaucoup da[J[Joffres de ventes de billets
apparemment allA©chantes en dehors du site officiel de la Coupe du Monde (fifa.com) se
rA©vA~lent A2tre fausses et les fans finissent par perdre leur argent.

Une A©tude accrA©ditA©e par F-Secure rA©alisA©e en Allemagne, en SuA“de et au
Royaume-Uni a interrogA®© les internautes pour savoir quelle serait la probabilitA© qua[]fils cliquent
sur un lien annonA§ant la vente de billets bon marchA© pour la Coupe du Monde. Une moyenne de
28 % des personnes interrogA©es dans les trois pays serait assez tentA©e, et environ 8 %
rA©pondent qua[J[Jelles seraient plus que tentA©es de cliquer sur le lien.

La fiA"vre de la Coupe du Monde sa[J[lemparant du Monde entier, des centaines de millions de
personnes visitent A©galement tous types de sites Internet destinA©s A donner les derniers
rA©sultats et actualitA©s du championnat. En prA©vision de tout ce trafic sur Internet, les
cybercriminels ont crA©A©s des sites factices, prA2ts A infecter les visiteurs, et paramA©trA©s
afin da[JJapparaitre parmi les premiers rA©sultats des moteurs de recherche lors des demandes
relatives A la Coupe du Monde. Les spams concernant les scandales avec les joueurs, les
exclusivitA©s sensationnelles da[JJAfrique du Sud et les billets bon marchA© pour la Coupe du
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Monde sont donc certains de se multiplier tout au long du championnat.

Les fans de football devront notamment faire attention aux menaces de phishings dissimuIA@es en
concours ou en lots surprises A gagner qui tenteront de voler les numA©ros de carte de crA©dit,
les dA©tails bancaires en ligne, les mots de passe personnels et autres informations confidentielles.

Les prA©cautions A adopter pour une navigation en ligne en toute sA©curitA© pendant
la Coupe du Monde:

- Ne faites pas confiance aux spams a0 vous na[JJavez pas gagnA© des billets pour la Coupe
du Monde A une loterie!

- Né[|[|qchetez vos billets et articles que sur le site : fifa.com et auprA”s des vendeurs
autorisA©s. Plus da[JJinformations disponibles sur le site de la FIFA.

- RA©cupA©rez vos informations sur la Coupe du Monde sur des sites fiables.
- Utilisez F-Secure Health Check (f-secure.com/healthcheck) et Online Scanner pour vA©rifier

si votre ordinateur est protA©gA© ou pour obtenir une protection complA“te grA¢ce A la version
F-Secure Internet Security 2010 gratuite pendant 30 jours (f-secure.com/is2010).

Les solutions gratuites en ligne de F-Secure Health Check et Online Scanner peuvent
localiser na[JJimporte quelle faille de sA©curitA© qui aurait besoin da[[JA2tre rA©solue afin de
pouvoir profiter pleinement de la Coupe du Monde. Health Check vous permet de savoir si vous
utilisez bien les derniA res versions des logiciels, afin que les criminels ne puissent pas exploiter les
vulnA©rabilitA©s de programmes obsolA tes. Online Scanner scanne votre ordinateur afin
da[J[identifier les logiciels malveillants. F-Secure offre A©galement une version gratuite
da[JJInternet Security 2010 pendant 30 jours afin da[JJobtenir une protection complA“te de votre
ordinateur &[] parfait pour la durA©e de la Coupe du Monde !
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