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60 % des Fournisseurs de Services Internet affirment que les spam sortants leur coutent
jusqua[JA 100 000 $ par an, selon la nouvelle AOtude A« Le problA"me grandissant des spam
sortant A» effectuA©e par Osterman Research et Commtouch..

Pour cette premiA‘re A©tude sur la maniA“re dont les messages sortants affectent les
Fournisseurs de Services Internet, Commtouch et Osterman ont interrogA© des FAI, des
hA©bergeurs, des MSP (Fournisseurs de Services A« ManagA©s A») et des portails Internet dans le
monde entier, leur posant des questions spA©cifiques sur les spam et les scam (escroquerie) issus
de leurs rA©seaux. La[J[Jutilisation des rA©@seaux des Fournisseurs de service Internet pour envoyer
des messages non sollicitA©s peut conduire A une perte de client, une augmentation des coA»ts
opA©rationnels, une perte au niveau de la[JJimage de la marque et cela peut mA2me aller
jusqua[JJA des poursuites judiciaires.

comy777touch®

Pour cette AOtude, des utilisateurs finaux ont aussi A©tA© interrogA©s afin de connaA®tre leur
point de vue sur les mesures prises par les Fournisseurs de Service Internet pour combattre les spam
sortants.

A« Les Fournisseurs de Service Internet commencent A rA®©aliser que les clients insatisfaits, le A«
blacklisting A» ainsi que les autres problA "mes causA©s par les spam sortants sont des points
qualllils ne peuvent plus ignorer, affirme Michael Osterman, prA©sident et fondateur da[J[JOsterman
Research. En A©liminant les spam provenant de leur rA©seau, les Fournisseurs de Service Internet
peuvent rA©duire leurs coA»ts tout en offrant un meilleur niveau de service A leurs clients. A»

Quelques points traits dans cette A©tude :

all¢ 68 pour cent des Fournisseurs de Service Internet affirment que les spam sortants leur
coAx»tent jusqua[JJA 100 000 $ par an; 4 pour cent affirme que cela leur coA»te plus de 250 000 $
par an. Ces coA»ts sont notamment dus aux investissements rA©alisA©s pour la crA©ation
da[0infrastructures da[j[Jassistance, de support et de cellules anti-abus.
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a[l¢ Les adresses IP de presque 40 pour cent des Fournisseurs de Service Internet interrogA©s
se sont retrouvA©es inscrites dans des listes noires (RBL: Realtime Blackhole Lists) au cours des
derniers 12 mois. Les RBLs sont des listes qui publient les adresses des ordinateurs ou des rA©seaux
connus pour envoyer des spam. Un Fournisseur de Service Internet peut A2tre A« blacklistA© A»
suite A des spam sortants et de ce fait, les courriels IA©gitimes de ses clients se retrouvent
bloquA©s par da[][Jautres Fournisseurs de Service Internet.

a(l¢ PrA©s de 70 pour cent des Fournisseurs de Service Internet sont en train dafjA©valuer
des solutions pour le problA"me des spam sortant. 50 pour cent espA“rent mettre en place une
solution dans les 12 prochains mois.

a[l¢ 75 pour cent des Fournisseurs de Service Internet affirment que la mise en place da[JJune
solution pour les spam sortants les aiderait A amA®liorer leur service client

all¢ 78 pour cent des Fournisseurs de Service Internet interroNgA©s dA©cIa[ent que
Iél]l]ident[fication de la[J0expA©diteur des spam au sein de leur rA©seau est trA”s importante et fait
partie intA©grante de la solution contre les spam sortants

a[l¢ 80 pour cent des utilisateurs de courriels interrogA©s pensent, qua[JJil est important ou
trA”s important que les Fournisseurs de Service Internet garantissent quaf]Jaucun spam na[jjest
envoyA© A partir de leurs rA©seaux.

Un spam sortant est un spam qui est gA©nA©rA© au sein du rA©seau du Fournisseur de Service
Internet. La source des spam sortants peut A2tre des comptes emails usurpA©s (suite A une
attaque de phishing par exemple), des spammers ayant des comptes chez le FAI ou des ordinateurs
ayant contractA©s malware A« bot ou machine zombie A».

Le Rapport sur les Spam sortants dA©taille les points suivants :

a[l¢ Jusqua[J[JA quel point le problA"me des spam sortants est important pour les
Fournisseurs de Service Internet

a[l¢ Comment les Fournisseurs de Service Internet, les h~/:\© bergeurs et les fournisseurs de
services de messagerie Internet essayent de rA©gler ce problA"me

§D¢ La[[JefficacitA®© de le:ur solutiop exisﬂtante lorsqua[]il sa[J[Jagit de se protA©ger pour
AO©viter que leurs IP soient A« blacklistA©es A»

a[l¢ Les caractAo©ristiques et les fonctionnalitA©s essentielles des solutions contre les spam
sortants

A« Selon les rA©sultats de cette A©tude et les discussions que nous avons eues avec des clients,
plusieurs Fournisseurs de Service Internet qui ont essayA© da[[lempA2cher la prolifA©ration des
spam sortants en utilisant diffA©rentes techniques souffrent encore de faux positifs et de niveaux de
dA©tection trA”'s bas, affirme Assaf Greiner, vice PrA©sident de Commtouch. La seule maniA re
efficace de rester A©loignA© du A« blacklisting A» est de bloquer les spam sortants tout en
identifiant sur la source du problA“me : les spammers, les comptes usurpA©s et les machines
zombies. A»

Commtouch a rA©cemment lancA© une solution de Protection contre les spam sortants,
qui permet aux Fournisseurs de Service Internet da[JJidentifier et de bloquer les spam sortants
gA©nA©rer par des spammers, des comptes usurpA©s et des machines zombies. A« Commtouch
Outbound Spam Protection A», avec son approche unique, bloque en temps rA©el des spam sortants
et permet aux A©quipes anti-abus da[J[Jidentifier les sources de ces envois.
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Le rapport peut A2tre tA©IA©chargA©.
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