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Les experts en messagerie de Retarus constatent une forte augmentation des attaques virales
depuis le dA©but du mois : la proportion da[[Jemails infectA©s a quintuplA© durant les deux
premiA“res semaines de juin

Sur la seule journA©e du 11 Juin, toutes les entreprises dont les infrastructures de messagerie sont
protA©gA®©es par Retarus ont AOtA© menacA©es par 1.000 emails vA©rolA©s en moyenne.

Le responsable de cette augmentation est un cheval de Troie connu qui se manifeste depuis
ces derniers jours sous les noms Troj/|SRedir- AR, Mal/TDSSPack-Q et
TrojanDownloader:Win32/Rugzip.A.

Retarus recommande une stratA©gie multi-scan, c'est-A -dire de recourir A une solution qui
dA®©tecte les virus A la[JJaide de plusieurs scanners fonctionnant simultanA© ment pour obtenir
une protection maximale.

Retarus est un des plus importants prestataires en matiA“re de communication et de sA©curitA© du
trafic da[JJemails en Europe.
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Les experts de Retarus observent depuis le dA©but du mois une forte augmentation
da[Jemails

infectA©s par rapport au flux total. Da[J[Jordinaire, le pourcentage da[J[Jlemails vVA©rolA©s est
infA©rieur A 1% du volume total da[]Jemails, alors qua[]Jil a parfois atteint 5% au dA©but du mois
de Juin. Retarus a mA2me enregistrA© un taux de 66% sur deux jours consA© cutifs pour 1a[JJun de
ses clients reprA©sentant 30 000 utilisateurs de messagerie.

Ces emails VA©rolA©s sont en phase avec la[JJactualitA© puisque la plus grande partie da[JJentre
eux comportent des objets tels que A« FIFA World Cup South Africa &[]! bad news A» ou A« Outlook
Setup Notification A». lls coA ncident ainsi avec le lancement de la Coupe du Monde de Football en
Afrique du Sud, ainsi qua[J[Javec le rA©cent lancement da[J[JOffice 2010. Le risque qua[jJun
utilisateur ouvre accidentellement un email vVA©rolA© est ainsi accentuA®©.

La grande majoritA© de ces virus sont des programmes malveillants qui sa[J[Jinstallent sur
un ordinateur A 13[JJinsu de son propriA©taire et le transforme en plateforme da[J[Jenvoi de spams,
souvent via la[J[Jadresse email du propriA©taire. Le cheval de Troie dA©tourne ainsi la puissance de
la0Jordinateur pour construire ou alimenter des rA©seaux zombies.

A« Les flux de chevaux de Troie sont con:stitu[\ ©s de trois malware qui, bien que connus, restent
toujours dangereux A», explique FrA©dA®©ric Brault, Directeur Commercial de Retarus France.A

Page1/2



SA©curitA© : La FiFa 2010 et MS Office 2010 : des plateformes pour les pirates
https://www.info-utiles.fr/modules/news/article.php?storyid=13900

A« Il sd[0agit concrA ‘tement des chevaux de Troie : Mal/TDSSPack-Q, Troj//SRedir-AR et
TrojanDownloader:Win32/Rugzip.A. Pour se dA©fendre efficacement face A de telles attaques, il
faut absolument disposer de mA© canismes de protection sophistiquA©s. Chaque email qui transite
par nos centres de calculs, est VA©rifiA© en parallA-le par quatre antivirus diffA©rents, A jour en
permanence. Ca[lest la seule faA§on de sa[lJassurer que de nouvelles mutations de virus connus ou
des virus moins connus ne puissent arriver jusqua[J]au destinataire. GrA¢ce A la fiabilitA© de notre
stratA©gie multi-scan, aucun de ces codes nuisibles nd[J[Ja pu atteindre nos clients A» rA©sume
FrA©dA®©ric Brault.
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