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LaJJamA®lioration des ~<:omplf\©tence§ informatiques, la sauvegarde, la restauration,
la[j0archivage des donnA©es et Iél]l]amA@Iioration du systA"me de sA©curitA© des ordinateurs
figurent parmi les principales prA©occupations des PME mondiales et franAgaises.

77% des PME de la zone EMEA et 74% des PME franA§aises reconnaissent avoir subi une attaque
Internet et 71% da[jJentre elles avoir perdu un terminal (ordinateur ou tA©IA©phone mobile).

Symantec Corp. publie les rA©sultats de son A©tude mondiale sur la protection des donnA©es dans
les PME rA©alisA©e en mai 2010, auprA”s de 2152 cadres et dA©cideurs informatiques de PME (de
10 A 499 salariA©s) dans 28 pays. Si la[J[JA©tude montre une certaine prise de conscience des
risques da[JJattaques et de pertes de donnA©es, elle met A©galement en lumiA~re les besoins
dagpjA©ducation, da[jJinformation et de bonnes pratiques de la part de ces entreprises.

symantec.

Les PME interrogA®©es, dans le monde, au niveau EMEA et en France considA rent la perte de
donnA©es et les cyber-attaques comme les principaux risques auxquels elles sont confrontA©es,
devant la criminalitA© ordinaire, les catastrophes naturelles et le terrorisme. 77% des PME de la
zone EMEA et 74% des PME franA§aises interrogA©es ont reconnu da[J[Jailleurs avoir subi une
attaque Internet. Lorsquéa[J[Jelles rA©ussissent, ces attaques reprA©sentent un coA»t moyen
non-nA©gligeable : 242.000 a[]—.

Si 70% des entreprises interrogA©es considA rent les cyber-attaques comme importantes ou trA”s
importantes, des progrA”s sont encore A rA©aliser du cA"tA© de la protection des
donnA©es-mA2mes. 93% des PME FranAS§aises interrogA©es ont cependant prA©parA© un plan de
reprise da[J[JactivitA©, un chiffre en forte progression par rapport aux A©tudes prA©cA©dentes
rA©alisA©es par Symantec. Cependant 33 % da[]Jentre elles considA rent leur plan comme plutA’t
bon ou excellent, montrant ainsi un besoin en A©ducation et en accompagnement.

En France et en Europe, la perte de donnA®©es §trati\©gique§ constitue une menace
constante pour les PME. Si 71 % da[J[Jentre elles se dA©clarent plutA’t ou extrA2mement
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prA©occupA©es par le risque de perte d'informations A©lectroniques et 33 % ont dA©jA AOtA©
victimes de la perte de donnA®©es confidentielles ou propriA©taires, 71% des PME de la zone EMEA

c~1~ ©clarent avoir perdu un terminal (ordinateur ou tA©IA©phone portable) et elles ne sont que 28%
A protA©ger leurs smartphones avec un mot de passe.
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Parmi les prioritA©s des PME, |a[JJamA®lioration des compA©tences informatiques est citA©e par
68 % des entreprises comme leur prA©occupation principale, suivie par la[JJamA®©lioration du
systA me de sA©curitA© des ordinateurs qui est une prioritA© pour 67% des PME interrogA®©es. La
sauvegarde, la restauration et la[JJarchivage des donnA©es est A©galement cruciale puisque 62%
des sociA©tA©s estiment que ca[][Jest Ia[JJune des principales activitA©s A perfectionner.

A« Les PME sont confrontA©es A une augmentation des risques pour leurs informations
confidentielles, notamment les numA©ros de leurs comptes bancaires, de leurs cartes de crA©dit,
ainsi que les fichiers contenant des informations sur leurs clients et leur personnel. Qu'il s'agisse
d'une attaque par un logiciel malveillant, d'une panne de serveur ou da[lJun appareil mobile volA®©,
une perte de donnA©es peut Adtre trA s prA©judiciable, voire fatale, pour une PME A», explique
StA©phane Gaillard, directeur des Ventes de Symantec. A« Il y a un an, une enquAz2te de
Symantec a constatA© qua[l]1/3 des PME ne disposait mA2me pas de la protection antivirus la plus
basique. Il est intA©ressant de voir que les PME franAS§aises reconnaissent les risques auxquels elles
sont confrontA©es et qu'elles prennent des mesures pour mieux protA©ger leurs donnA©es. A»

Recommandations :
Informer les employA®©s : |l est indispensable d'A©noncer des directives de sA©curitA© Internet

et d'informer le personnel sur la sA@curitA©~et les menaces les pIusNrA©centes. Une partie de cette
formation doit A2tre axA©e sur la nA©cessitA© de changer rA©guliA"rement de mot de passe et de
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protA©ger le matA©riel mobile.

PrA©server les donnA©es importantes de I'entreprise : Les PME sont exposA©es A des
risques croissants dans ce domaine, il est donc crucial de sauvegarder ces donnA©es. Dans une
PME, un seul vol de donnA©es peut A2tre synonyme de faillite. Il est donc recommandA©
d'implA©menter une solution de protection complA~“te des donnA©es confidentielles, qu'il s'agisse
de numA®©ros de carte de crA©dit ou bien de fichiers concernant la clientA”le ou les salariA©s.

ImplA© menter un plan efficace de sauvegarde et de restauration : La protection des
donnA®©es ne se limite pas A l'installation d'une solution antivirus. La sauvegarde et la restauration
sont un aspect primordial d'une protection complA“te des donnA©es. Les ordinateurs de bureau, les
serveurs et les applications des PME peuvent ainsi fonctionner parfaitement en cas de perturbation,
qu'il s'agisse d'une inondation, d'un tremblement de terre, d'une attaque virale ou d'une panne du
systA“me. Une simple panne peut A2tre synonyme d'insatisfaction de la part de la clientA”le et
da[[un arrA2t du systA me couteux, qui peuvent se rA©veler catastrophiques pour la[J[Jentreprise.

Protection de la messagerie et des ressources Web : En sA©lectionnant une solution de
protection de la messagerie et des accA”s Internet qui rA©duit le volume des spams et les menaces
liA©es A la messagerie, les PME protA“gent leurs informations confidentielles et peuvent consacrer
davantage de temps A leur activitA© quotidienne. Les spams et les attaques de phishing exploitent
la0JactualitA© et appliquent des techniques de manipulation pour amener les utilisateurs A fournir
des donnA©es personnelles telles que les numA®©ros de leur carte de crA©dit et leurs
coordonnA©es bancaires.
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