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G Data met en garde contre le vol d'informations et les escroqueries pendant la pÃ©riode estivale

Les vacances d'Ã©tÃ© viennent de commencer. Ã� cÃ´tÃ© des shorts et des serviettes de plage, la
valise du parfait vacancier renferme aussi de plus en plus souvent un ordinateur portable ou un
netbook. Mais ces machines doivent Ãªtre utilisÃ©es avec prudence. 

Lâ��utilisation de Hotspot Wi-Fi inconnu , l'accÃ¨s Ã  Internet Ã  lâ��hÃ´tel ou dans les
cybercafÃ©s sont des dÃ©marches qui peuvent se rÃ©vÃ©ler dangereuses pour les donnÃ©es
personnelles de lâ��utilisateur. G Data donne tous les conseils pour Ã©viter les mauvaises
surprises. 

Â« Beaucoup de cybercafÃ©s renoncent Ã  installer des solutions de sÃ©curitÃ© puissantes sur
leurs ordinateurs afin dâ��Ã©conomiser un peu dâ��argent. Par consÃ©quent, ces ordinateurs sont
souvent fortement infectÃ©s par des spywares. Toutes les donnÃ©es insÃ©rÃ©es par le client
peuvent alors Ãªtre expÃ©diÃ©es aux cybercriminels Â» avertit Ralf BenzmÃ¼ller, Directeur du G
Data SecutityLab. Â« Câ��est pourquoi nous dÃ©conseillons par exemple tout achat en ligne ou
toute consultation de compte bancaire dans un cybercafÃ©. Autre problÃ¨me : le vol de votre
ordinateur. Pour limiter lâ��impact dâ��un vol, chiffrez les donnÃ©es les plus importantes avant le
dÃ©part et crÃ©ez une sauvegarde complÃ¨te de vos fichiers. Dans ce cas, les dommages
rÃ©sultant d'un vol seront limitÃ©s Ã  la valeur de l'ordinateur. Â»

Hotspot Wi-Fi, une solution pratique, mais pas toujours sÃ»re

- Une fois lâ��ordinateur intÃ©grÃ© dans ces rÃ©seaux publics, le systÃ¨me dâ��exploitation et
ses dossiers partagÃ©s non protÃ©gÃ©s par mot de passe sont souvent visibles par tous les autres
utilisateurs. 

ï�° Notre conseil :  Avant toute connexion, la vÃ©rification des partages actifs sur le systÃ¨me est
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conseillÃ©e (la liste est disponible Ã  partir du panneau de configuration de Windows : Outils
dâ��administration => Gestion de lâ��ordinateur => Dossiers partagÃ©s). 

- Un Hotspot Wi-Fi administrÃ© par une personne mal intentionnÃ©e peut Ãªtre utilisÃ© pour
collecter toutes les donnÃ©es qui y transitent : login de connexion de messagerie, information de
compte bancaire, conversations privÃ©es ou professionnelles, etc.

ï�° Notre conseil :  Dâ��une maniÃ¨re gÃ©nÃ©rale, la saisie dâ��informations confidentielles lors
dâ��une navigation Internet Ã  partir dâ��un Hotspot est Ã  proscrire. Pour une plus grande
confidentialitÃ©, l'utilisation d'une clÃ© 3G pour surfer en situation de mobilitÃ© est conseillÃ©e. 

Messagerie Ã©lectronique : attention au vol de compte

- Login et mot de passe de boites email sont des donnÃ©es trÃ¨s exposÃ©es, surtout lors de
consultation Ã  partir dâ��un cybercafÃ©. Ces informations peuvent facilement Ãªtre interceptÃ©es
sur des machines infectÃ©es.

ï�° Notre conseil :  CrÃ©er une adresse de messagerie dÃ©diÃ©e aux correspondances de
vacances est prÃ©fÃ©rable. En cas de vol de cette adresse, lâ��utilisateur nâ��aura pas perdu ses
correspondances les plus importantes et exposÃ© ses amis Ã  de lâ��hameÃ§onnage ciblÃ©.
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