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Symantec Small Business Check-up aide les PME A comparer leur profil de sA©curitA®©,
de protection des donnA©es et de stockage avec leurs confrA res.

Elles peuvent ainsi mieux identifier les risques auxquels sont exposﬁ:@es leurs donnA®©es et se
protA©ger elles-mA2mes, tout en repA©rant les rA©ductions de coA»ts informatiques potentielles.

Symantec Corp. a lancA© un nouvel outil permettant aux petites entreprises de comparer
I'efficacitA© de la protection de leurs donnA©es A celles de leurs confrA"res. Symantec Small
Business Check-up est un questionnaire en ligne simple, qui permet A une PME de comparer ses
rA©sultats A ceux de I'enquA2te effectuA©e auprA”s de 700 petites PME d'Europe, du
Moyen-Orient et d'Afrique (EMEA). GrA¢ce A cette comparaison, les participants A©valuent la
vulnA©rabilitA© des donnA©es de leur sociAOtA©. lIs peuvent A©galement ajouter A cet outil des
informations sur leur propre environnement. Symantec Small Business Check-up fournit alors une
analyse des A©ventuelles lacunes ou incohA©rences susceptibles de les rendre vulnA©rables.

symantec.

Symantec Small Business Check-up a dA©jA rA©vAG©IA®© que les petites sociA©OtA©s
partagent un certain nombre de vulnA©rabilitA©s graves :

a[l¢ Curieusement, les donnA©es de la plupart daJJentre elles ne sont ni plus ni moins
exposA©es au risque que dans les grandes entreprises. Selon cette A©tude, 80 % des petites
entreprises prA©sentent un niveau de risque "moyen" A "A©levA©". Ce chiffre repose sur une
combinaison des risques : appliquent-elles les rA©glementations industrielles ? DA©tiennent-elles
des informations sensibles ? Des infractions A la rA©glementation leur seraient-elles
prA©judiciables ? Utilisent-elles des technologies mobiles ?

a[l¢ Plus d'un tiers des petites entreprises (35 %) ont peu, voire aucun moyen de procA©der au
suivi et A ['audit de la maniA“re dont les donnA©es sont crA@©A©es, modifiA©es, supprimA©es,
consultA©es et transfA©rA©es. En consA©quence, elles peuvent se retrouver exposA©es A des
risques importants et mA2me, dans certains cas, A devoir payer de lourdes amendes.
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age est intA©ressant de constater que 40 % des petites entreprises n'ont pas testA©
I'efficacitA© de leur dispositif de sauvegarde et de restauration, afin de s'assurer qu'elles
rA© cupA©reraient leurs donnA©es rapidement A la suite d'une panne.

A« Les budgets informatiques sont restreints, les entreprises de toute taille s'efforA§ant de rA©duire
leurs coA»ts compte tenu de la conjoncture A© conomique actuelle A», fait observer StA©phane
Gaillard, Directeur des Ventes chez Symantec France. A« Nous estimons que presque toutes les PME
peuvent rA©aliser des A©conomies financiA res et dA©nerg/e importantes simplement en
rA©examinant leur approche de la protection des donnA©es. Symantec Small Business Check-up
est conA§u pour leur montrer A quel point il est facile et rentable de veiller A une protection
complA“te de ces donnA©es. A»

A« Nos recherches auprA”s des petites entreprises ont rA©vA©IA© des A©carts importants entre la
maniA “re dont les donnA©es stratA©giques sont stockA©es et protA©gA©es, mA2me si bon
nombre d'entre elles sont soumises A une rA©glementation industrielle A», poursuit StA©phane
Gaillard. A« Certaines sociA©tA©s ne savent pas combien elles paient pour stocker et consulter
leurs donnA®©es, alors que d'autres sont en mesure de rA©duire ces coA»ts. Nous savons que la
plupart des entreprises n'exploitent, par exemple, qu'environ 30 % de leur capacitA© de stockage.
Il leur suffirait de gA©rer leurs donnA©es plus efficacement pour faire des A©conomies. Symantec
Small Business Check-up vise A leur montrer s'il existe des possibilitA©s d'amA®©lioration dA©jA
mises en place dans des entreprises de taille similaire dans des secteurs d'activitA© comparables.
A»

A« Bon nombre de petites entreprises n'apprA©hendent pas bien leur rendement rA©el ni leur
approche de la sA©curitA© informatique et de la protection des donnA©es par rapport A leurs
concurrentes A», explique Jon Collins, directeur gA©nA©ral du cabinet d'A©tudes Freeform
Dynamics, qui a entrepris cette recherche pour le compte de Symantec. A« Il peut A2tre difficile
d'A©valuer leurs performances en la matiA re. Il peut donc y avoir une tendance A se complaire
dans l'ignorance, mA2me si c'est au dA©triment de I'entreprise. Les donnA©es renvoyA©es par
Symantec Small Business Check-up indiquent les possibilitA©s d'amA®lioration. Elles permettent
d'identifier les domaines 0A? ces sociA©tA©s peuvent rA©duire les risques et A©viter des coA»ts
superflus en appliquant les meilleures pratiques. A»

Symantec Small Business Check-up est disponible A I'adresse suivante :

- En franAS8ais

- En anglais

Cinq conseils pour la protection des donnA©es des PME

Symantec a rA@uni les conseils ci-dessous afin d'aider les PME A sa[JJassurer qu'elles protA”gent
toutes les donnA©es en leur possession.

Retour sur les bancs de I'A©cole : || est indispensable d'’A©noncer des directives de sA©curitA©
Internet et d'informer le personnel sur la sSA©curitA© et les menaces les plus rA©centes. Il est
important que les employA©s sachent quelles sont les donnA©es auxquelles ils ont accA’s et celles
qui leur sont interdites. Il est A©galement important de changer rA©guliA"rement les mots de passe
et de ne jamais les communiquer A quiconque.

La porte principale est fermA®©e : qua[][Jen est-il des donnA©es de la sociAOtA© ?
Les PME sont confrontA©es A des risques croissants pour leurs donnA©es confidentielles. C'est

pourquoi il est indispensable de les protA©ger. Dans une PME, un seul vol de donnA©es peut Aétre
synonyme de faillite. Il est donc recommandA© de mettre en A[Juvre une solution de protection
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complA~te des donnA©es confidentielles, qu'il s'agisse de numA©ros de carte de crA©dit ou bien de
fichiers concernant la clientA”le ou les employA®©s.

Mettre en A[Juvre un plan de sauvegarde et de restauration efficace : La protection des
donnA®©es ne se limite pas A l'installation d'une solution antivirus. La sauvegarde et la restauration
sont un aspect primordial d'une protection complA“te des donnA©es. Les ordinateurs de bureau, les
serveurs et les applications des PME peuvent ainsi fonctionner parfaitement en cas de perturbation,
qu'il s'agisse d'une inondation, d'un tremblement de terre, d'une attaque virale ou d'une panne du
systA me. Une simple panne peut suffire pour entraA®ner la dA©ception des clients et des arrA2ts
coAx»teux, voire catastrophiques pour I'entreprise.

Protection de la messagerie et des ressources web : En sA©lectionnant une solution de
protection de la messagerie et des accA”s Internet qui rA©duit le volume des spams et les menaces
liA©es A la messagerie, les PME protA“gent leurs informations confidentielles et peuvent consacrer
davantage de temps A leur activitA© quotidienne. Les spams et les attaques de phishing exploitent
la[JJactualitA© et appliquent des techniques de manipulation pour amener les utilisateurs A fournir
des donnA©es personnelles telles que les numA©ros de leur carte de crA©dit et leurs
coordonnA®©es bancaires.

Toujours sur le dA©part ? N'oubliez pas la protection des points d'accA”s

PIutA’t que se concentrer exclusivement sur le matA®©riel tel que les ordinateurs portables, les PME
doivent prendre du recul, dA©terminer oA? leurs donnA©es sont stockA©es et protA©ger ces
environnements en consA©quence. Outre le chiffrement et les mises A jour de sA©curitA©, il est
important de bien gA©rer les mots de passe des dirigeants et du personnel. Des mots de passe
complexes contribuent A protA©ger les donnA©es enregistrA©es sur un ordinateur portable s'il
est perdu ou piratA®©.
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