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Internet, une activitA© idA©ale pour occuper les enfants en vacances, G-Data avertit, attention
aux mauvaises rencontres.

Les vacances da[[JA©tA© battent leur plein . Avec des enfants qui sont de plus en plus adeptes
de la[J[Jordinateur, il est fort A parier qua[J[June grande partie de leurs vacances se passera en
ligne. Mais savoir surfer sur Internet ne signifie pas A2tre un internaute responsable et A©clairA©.
Internet na[J[Jest pas une cour de rA©crA©ation. Informer son enfant et contrA’ler son activitA© sur
le web paraA®t vital pour A©viter les dangers.

A« Bien souvent, lorsqua[llil s[[[lagit da[utiliser Internet, les enfants sont plus en avance que

leurs parentsa[]! Mais cela ne signifie pas que les enfants savent identifier les piA“ges. lls ont
dé[[ailleurs tendance A croire plus facilement les propos et les promesses du Web. Ils chatent en
ligne, ont des profils sur les rA©seaux sociaux, et accA"dent A toutes sortes de contenus sans se
soucier des risques A» commente Eddy Willems, Security Evangelist au G Data SecurityLabs. A«
Les rA©seaux sociaux et le jeu en ligne - deux activitA©s qui prennent une grande partie du temps
libre des adolescents - sont constamment la cible des cybercriminels, qui savent gagner la confiance
des jeunes utilisateurs. Ces derniers donnent trop souvent accA”s A des donnA©es personnelles les
concernant A», avertit Eddy Willems.
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ContrA’ler Internet A la maison, ca[|[Jest possible

Le moyen le plus simple pour limiter la faA§on dont enfants et adolescents utilisent Internet est
Ié~|]|]utilis§tion da[JJun contrA’le E)arental. Cet outil, qA@ nA®©ralement inclus dans les suites de
sA©curitA©, a des fonctions diffA©rentes selon les A©diteurs.

Le contrA le parental de G Data offre les possibilitA©s suivantes :

a¢ ContrA’le du temps et restriction horaire de connexion A Internet par le blocage du navigateur.

a[]¢ Restriction horaire de 1a[JJusage de la[JJordinateur par le blocage du systA "me
da[j0exploitation.

afl¢ Filtrage des sites Internet (violence, sexe, drogue, jeux da[JJargent, etc.).

a[]¢ DA©finition da[J[June liste de sites autorisA©s (liste blanche) ou interdits (liste noire).

a[J¢ Constitution de rapports sur les infractions et les usages interdits par le contrA’le parental.
Une sensibilisation est aussi nA©cessaire

Si la restriction semble nA©cessaire, elle doit venir en complA©ment da[JJune dA©marche de
sensibilisation.

G Data donne quelques pistes aux parents :

afd Conseillez A vos enfants de prendre du recul par rapport A Internet. Les informations
publiA©es sur le rA©seau ne sont pas toutes exactes.

a[l¢ Aidez votre enfant A identifier les courriels contenant du spam, de la[J[JhameA§onnage et des
contenus douteux (cadeaux exceptionnels, demande da[JJaide de la part da[JJinconnu, loterie...)

all¢ Alertez votre enfant sur la[JJimportance de ne pas communiquer da[jJinformations personnelles
et de partager des photos avec des inconnus.

a[]¢ Aidez vos enfants A gA©rer leurs diffA©rents niveaux de vie privA©e : sur les rA©seaux
sociaux, les jeux en ligne ou les chats.

a[¢ Apprenez A vos enfants A utiliser des mots de passe sA©curisA©s. Il est important de ne pas
utiliser des informations personnelles pour crA©er des mots de passe (date de naissance, nom
propre, numA©ro de tA©IA©phonea[]}).
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