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AVG Technologies, dA©veloppeur de I'antivirus gratuit le plus utjlisA@ dans le monde, propose
quelques conseils pour acheter en ligne de faA§on sA©curisA©e

Les soldes d'A©tA© ont commencA®© et au lieu de braver la chaleur des magasins, de nombreux
acheteurs font leurs courses dans les cyber-rues de I'Internet pour profiter de ces incroyables
A©conomies.

Mais il faut faire attention, car IA oAl il y a des affaires A effectuer, il est certain qu'il va
A©galement y avoir des cybercriminels A I'affut et prA2ts A bondir sur les acheteurs naAfs.
Souvent, les acheteurs en ligne sont involontairement sensibles aux attaques, mais il suffit de suivre
les 5 conseils ci-dessous pour acheter en toute sA©curitA© cet AOtA© (et A chaque achats en
ligne) et dA©jouer les plans des fraudeurs et des criminels.

a AVG

Impitoyable avec les menaces. Facile & utiliser

1 - Un dA®©tail qui vaut la peine d'A2tre vA©rifiA© est de sa[JJassurer que les sites Internet
sur lesquels on rA©alise ses achats sont sA©curisA©s et que I'adresse commence par A« https A»
lorsque I&[J[Jon est A I'A©tape du paiement. Le A« s A» assure la sSA©curitA©. Lorsque la[JJon est
sur une partie sA©curisA©e d'un site Internet, on voit A©galement I'icA ne d'un cadenas fermA©
dans son navigateur : soit dans la barre d'adresse, soit dans le coin en bas A droite.

2 - Faire attention, mA2me si I'icA ‘ne du cadenas indique un certain niveau de sA©curitA©, il
n'est pas sA»r A 100 % que le site en question soit sSA©curisA© et rA©el. Selon le site du
gouvernement britannique GetSafeOnline, le cadenas indique que le propriA©taire du site possA“de
un certificat A©lectronique qui a A©tA© approuvA© par un fournisseur tiers de confiance tel que
VeriSign ou Thawte, mais il y a certaines limites.

3 - Avez-vous remarquA© que la barre d'adresse de votre navigateur devient parfois verte ?
Savez-vous ce que cela veut dire ? La barre verte peut apparaA®tre sur les sites Internet sur
lesquels on se rend, qui nA©cessitent I'utilisation du SSL (le cadenas) et qui ont une validation
Aotendue. Les sites sur lesquels on voit cela sont des boutiques en ligne ou des sites sur lesquels on
envoie des donnA©es personnelles.

La barre verte indique que le site sur lequel on est possA“de un A« certificat de validation
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SSL A©tendu A».

La validation A©tendue est contrA’IA©e par l'autoritA© qui a accordA© le certificat, et pas par le
propriA©taire du site. Cela empA2che tout abus ou utilisation inappropriA©e de la barre verte, car
elle est transmise sA©parA©ment du site Internet que 1a[JJon visite. En bref, cela signifie que
la[hameA§onnage et la fraude en ligne sont rendus plus difficiles grA¢ce A la partie tierce qui est
impliquA®©e, il faut donc faire donc attention A cela.

4 4[] Utiliser son bon sens et son jugement. || est plus sA»r d'acheter en ligne dans des
magasins de confiance ou des marques appartenant A une chaA®ne qui fourniront ainsi une plus
grande sA©curitA®©. Il faut A©galement se protA©ger avec un antivirus pour avoir une bonne
longueur d'avance.

5 4[] Lorsque que la[][Jon a le moindre doute au sujet d'un site, mieux vaut A©viter de faire
une transaction et de fournir ses informations personnelles. Il y a de nombreux autres vendeurs en
ligne qui pourront probablement fournir les mA2mes produits sans avoir A sa[JJinquiA®©ter.

Enfin et surtout, installer un antivirus et le maintenir A jour, et Z\©ga|ement augmenter sa
protection en utilisant un pare-feu et un logiciel anti espion. La faA§on la plus simple d' Astre en
sA©curitA© est d'utiliser ces derniA res protections mentionnA©es et d'A2tre conscient du fait que
les cybercriminels sont toujours A la recherche de failles dans les logiciels, les applications en
ligne, ou dans les navigateurs et les systA"mes da[JJexploitation, afin d'accA©der A nos
donnA©es. Lorsqu'une mise A jour est disponible pour un logiciel et que Ia[JJon a la possibilitA© de
mettre A jour son ordinateur, il ne faut pas attendre pour le faire !

La fraude en ligne est en constante augmentation... Les chiffres communiquA©s en mars
2010 par I'APACS, un organisme britannique sur les opA©rations bancaires et commerciales, a
dA©montrA© qu'au Royaume-Uni, les fraudes en ligne ont augmentA© de 132 % par rapport aux
pertes enregistrA©es en 2007.

Pour ne pas faciliter la tA¢che des cybercriminels, il est recommandA®© de suivre les AOtapes
ci-dessus pour pouvoir faire ses achats en ligne en toute tranquillitA®©.
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